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[Resumen] Los sistemas de voto electrénico remoto ofrecen ventajas importantes para los votantes. Estos
deben satisfacer, al igual que cualquier sistema de votacién empleado, algunas caracteristicas de seguridad
que garanticen la integridad de una eleccidn. El cubrir dichas caracteristicas no siempre es ficil, ya que aun
cuando se dispone de técnicas y mecanismos robustos de seguridad, existen factores que pueden poner
en riesgo una eleccidn. Estos factores frecuentemente son derivados de acciones humanas, accidentales o
intencionadas. Este trabajo describe los requisitos de seguridad que deberfa cumplir un sistema de voto
electrénico remoto. Posteriormente, se presenta las principales amenazas y vulnerabilidades asociadas a
este tipo de sistemas, las cuales deben ser consideradas antes de implementarse el voto electrénico remoto
en cualquier eleccién.
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¢POR QUE EL VOTO REMOTO?

El propésito principal de los sistemas de voto remoto es proporcionar un me-
dio de votacién a los ciudadanos que no tienen la posibilidad de acudir a votar
el dia de la eleccion. Las razones de no poder acudir a votar pueden ser varia-
das. Por ejemplo, los votantes que residen en el extranjero o aquellos que viven
en zonas muy alejadas a un recinto de votacién.

Algunos paises han implementado el uso del voto postal para permitir a
los ciudadanos emitir su voto de una manera remota. Sin embargo, es comin
que se presenten problemas de tiempo para enviar el material a los votantes, asi
como para recibir el voto. Aunado a eso, es muy dificil otorgar la seguridad que
un voto requiere. Por esta razdn, las autoridades electorales se han visto en la
necesidad de estudiar vias alternas de votacidn remota, especialmente a través
de medios electrénicos. En algunos casos, ya se han estado implementando
sistemas electronicos de votacién remota, por ejemplo, en Estados Unidos (Al—
varez 2007), Suiza (Republique Et Canton de Geneve 2008), Reino Unido
(U.K. Pilot Schemes 2007) o Estonia (Estonian Internet Voting 2005).

En términos generales, el voto electrénico remoto puede resultar méis con-
veniente que el voto postal. Por ¢jemplo, los votantes tienen menos restric-
ciones en cuanto al tiempo en que deben enviar su voto. Ademads, un votante
puede verificar de una manera rapida, incluso en tiempo real, si su voto ha sido
recibido por la autoridad electoral. Por otro lado, en algunos sistemas, como
el voto por Internet, el votante es alertado si no completa de manera correcta
la seleccidén de un voto, lo cual evita errores involuntarios que en el caso del
voto en papel anularian el sufragio. A pesar de dichas ventajas, la preocupacion
acerca de la seguridad en los medios electrénicos de votacion ha evitado que su
adopcién se lleve a cabo de una manera mas extensa.

La figura 1 muestra una clasificacién de los sistemas remotos de votacién. El
voto electrénico remoto no se limita a los tres medios descritos en la figura. Sin
embargo, se puede considerar que son o han sido los mds importantes.
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Cabe resaltar que las desventajas principales de cualquier sistema remoto de
votacion son los riesgos de violacion de la privacidad y la posibilidad de coer-
cién o venta de votos, sin importar si el sistema se basa en papeletas (voto pos-
tal) o en medios electrénicos de transmisién (Krimmer & Volkamer 2005).

REQJ’ISITOS DE SEGURIDAD

Los sistemas de voto electrédnico remoto deben satisfacer al menos los mismos
requisitos de seguridad propios de los sistemas electrénicos presenciales, in-
cluso los de los sistemas de voto basado en papel. Diversos autores han descrito
diferentes requisitos de seguridad (Jefferson 2001, Gerck 2001, Shubina &
Smith 2004), de los cuales se puede obtener una visién suficientemente amplia.

En resumen, los requisitos que debe cumplir un sistema de voto electrénico
remoto son los siguientes:

o Legitimidad del votante. Solo pueden participar votantes autorizados
y ademds se puede aceptar un voto por votante. Tanto en los procesos
de eleccién convencionales como en los que se utilizan sistemas de voto
electrénico presencial, este requisito se cumple cuando el participante
muestra una identificacién que lo acredite como votante autorizado.
La autoridad de la eleccién comprueba la legitimidad del votante veri-
ficando que su registro se encuentra en las listas del censo electoral. En
el voto electrénico remoto es mas complejo realizar dicha autenticacion
del votante. Comunmente se han estado utilizando técnicas simples de
identificacién remota. Por ejemplo, un nombre de usuario y contrasena.

www.onpe.gob.pe Elecciones 13 (14), 2014



122 VicTorR MORALES ROCHA

e DPrivacidad. La relacién entre votante y voto no debe ser conocida ni de-
ducida. En un proceso de voto convencional se logra ocultar ficilmente
la opcién elegida por un votante, ya que una vez que este ha sido iden-
tificado como legitimo para votar, emite su voto de manera privaday lo
deposita en la urna. Esta separacion entre voto ¢ identidad del votante es
una tarea compleja en el voto electrénico remoto.

e DPrecision. El resultado de la eleccion debe proceder exactamente de los
votos emitidos de manera legitima, es decir, solo los votos validos pro-
venientes de votantes legitimos deben ser tenidos en cuenta. Por tanto,
los votos duplicados o no validos deben ser excluidos del escrutinio.
Ademis, debe prevenirse cualquier alteracién de los votos. Cualquier
intento de quebrantar la integridad de los resultados de la eleccion debe
ser detectado oportunamente.

o Equidad. No se deben conocer resultados parciales durante la fase de vo-
tacién, de lo contrario dicho conocimiento podria influir en la decision
de los votantes que atin no han emitido su voto.

o Verificacion individual. En un sistema de voto electrénico remoto, cada
votante deberia poder verificar:

o que su voto ha sido recibido correctamente por el servidor de vota-
cién (verificacién de registro correcto) v,

o que su voto ha sido incluido correctamente en el escrutinio (verifica-
cién de escrutinio correcto).

o Verificacion universal. Un elemento importante para dar fiabilidad a un
sistema de voto electrdnico remoto es que este sea pblicamente verifica-
ble, de tal manera que cualquier participante u observador pueda verifi-
car la integridad de los resultados.

o Incoercibilidad. Un votante no deberia tener la posibilidad de probar a
un tercero la opcién o candidato que ha elegido en una eleccidn, ya que
el poder probarlo facilitaria la coercién o venta de votos.

o Robustez. Un sistema de voto electronico remoto deberia ser tolerante a
fallos tecnoldgicos, asi como prevenir ataques de denegacion de servicio.
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Por otro lado, un sistema de voto electrénico remoto deberia ser resis-
tente a amenazas derivadas de confabulaciones de autoridades desho-
nestas que intenten llevar a cabo un ataque contra el sistema de votacién,
por ¢jemplo, violar la privacidad de los votantes o alterar los resultados
de la eleccién.

Antes de analizar la dificultad que existe para proporcionar la seguridad
requerida a los sistemas de voto electrénico remoto es importante notar que in-
cluso los sistemas de voto convencional, es decir, aquellos basados en papeletas
de votacidn, presentan importantes problemas de seguridad. A continuacion,
se describe algunos ejemplos:

o Cadena de votos. Se podria pensar que un ataque de coercién o venta
de votos es exclusivo de entornos remotos. Sin embargo, en un sistema
de voto convencional se puede presentar un ataque de cadena de votos
como el descrito en Jones (2005a). Para llevarlo a cabo, el atacante ne-
cesita obtener una papeleta de votacién en blanco. Dicha papeleta es
marcada con las opciones de voto deseadas por el atacante y la entrega a
un votante coaccionado o que desea vender su voto. El votante entra en
el recinto de votacién ocultando la papeleta. Una vez que un oficial de
la eleccion entrega al votante una papeleta en blanco, el votante accede
a la cabina de votacién y de manera privada intercambia las papeletas,
entonces deposita en la urna la que le fue entregada por el atacante y sale
del recinto de votacién ocultando la papeleta en blanco. Esta papeleta en
blanco serd la prueba ante el atacante de que la papeleta depositada en
la urna ha sido la encomendada. El atacante tiene entonces una nueva
papeleta en blanco, por lo que puede seguir llevando el ataque con el
mismo procedimiento tantas veces como personas coaccionadas o ven-
dedoras de su voto tenga disponibles.

o Prueba del voto. Ademas del ataque de coercién descrito en el punto
anterior, se puede llevar a cabo un ataque en el que el votante obtenga
una prueba de su papeleta marcada. Esto puede lograrse simplemente to-
mando una fotografia de la papeleta con las opciones marcadas mientras
el votante se encuentra en el entorno privado de la cabina de votacién.
La fotografia es mostrada al atacante para comprobarle que se ha llevado
a cabo su peticién. Considerando que en la actualidad resulta muy fécil
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portar discretamente una cdmara fotogréfica, por ejemplo, la incluida en
la mayoria de los teléfonos moviles, este ataque es fécil de llevar a cabo.
Este ataque puede hacerse igualmente en sistemas de voto electrénico
presencial, lo que muestra que un ataque de coercién no es exclusivo de
los sistemas de voto remoto.

o Verificacion del voto. En un entorno de voto presencial, el votante de-
posita su papeleta en la urna fisica. A partir de ese momento, ¢l votante
debe confiar en que su voto serd incluido en el escrutinio, ya que no
existe la manera de verificarlo. La autoridad de la eleccidn usualmente
publica los resultados locales por recinto. Sin embargo, dicha informa-
cién no le confirma al votante que su voto ha sido contado o que ha
sido manipulado antes del escrutinio, o bien que ha sido eliminado o
alterado durante los procesos de consolidacion de resultados.

<'POR @ﬁ ES COMPLEJO SATISFACER LOS REQUISITOS DE SEGURIDAD?

El sistema ideal de voto electrénico remoto deberfa cumplir con todos los re-
quisitos de seguridad descritos en la seccidén anterior. La mayoria de estos re-
quisitos puede cumplirse mediante la combinacién de técnicas criptograficas,
politicas y procedimientos. Sin embargo, debido a la naturaleza de un entorno
remoto es dificil cumplir algunos de estos requisitos sin debilitar el cumpli-
miento de otros, como se explica a continuacién.

Legitimidad del votante y privacidad

En un contexto de voto electrénico remoto es complicado separar el voto de la
identidad del votante, ya que la autenticacién del votante y la emision del voto
se llevan a cabo por medio del mismo canal. Para poder sufragar, el ciudadano
debe poseer las credenciales de votacién que lo acreditaran como votante legi-
timo, las cudles son emitidas por una autoridad de la eleccién. Estas creden-
ciales, que pueden ser, por ejemplo, un nombre de usuario y una contrasena,
deben ser validadas al iniciar la sesién de voto. Una vez validadas, se permite
que el ciudadano emita su voto. En este punto tenemos entonces un votante
autorizado para sufragar y un voto que corresponde a ese ciudadano. Un pro-
ceso de autenticacién como este pone en riesgo la privacidad del ciudadano, ya
que aunque el voto esté cifrado al momento de llegar al servidor de sufragio, se
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puede conservar la relacién del voto con el votante y una vez descifrado aquel,
se violariala privacidad de la persona. Algunos trabajos han abordado este pro-
blema, aunque atin existen dificultades para lograr la privacidad del votante de
una manera eficiente.

Verificacion del voto versus incoercibilidad

El hecho de que un votante pueda verificar que su voto ha sido incluido en el
escrutinio podria significar también que es capaz de probarlo a terceras per-
sonas. En ese caso, podria facilitarse la coercidn o la venta de votos. Se han
propuesto esquemas en los que el votante tiene la posibilidad de verificar que
su voto se ha contado sin que esto represente que puede probarlo a terceras per-
sonas. Ejemplos de estos esquemas los podemos encontrar en Chaum (2004) y
Neff & Adler (2003). Dichos esquemas estdn basados en recibos criptograficos
de votacién y estan enfocados a pautas de sufragio en donde la verificacién del
voto solo es necesaria en el aspecto de su inclusidn en el escrutinio, es decir, en
donde se asume que el voto ha sido registrado correctamente, por ejemplo, en
los sistemas de voto electrénico presencial. Sin embargo, en entornos remotos
de sufragio es imprescindible contar con mecanismos que permitan la verifi-
cacién del registro correcto del voto. Esto se debe a que los votos son enviados
desde una terminal de sufragio que se encuentra fuera del control y supervision
de la autoridad de la eleccién y mediante una red telemdtica publica, lo cual
podria facilitar la manipulacién del voto antes de ser registrado en el servi-
dor de votacién. Por su parte, esquemas de voto remoto basados en papeletas
precifradas como los descritos en Malkhi (2002) y Storer & Duncan (2005)
permiten al votante verificar que su voto se ha registrado correctamente, pero
son también propensos a coercion.

Como se ha explicado, existen importantes dificultades para lograr que
un sistema de voto electrénico remoto sea seguro y confiable. Generalmente,
en una eleccién hay muchos intereses de por medio. Por esta razén cualquier
escenario de votacién presenta riesgos de seguridad, debido principalmente a
adversarios que trataran de obtener una ventaja llevando a cabo algun ataque.
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AMENAZAS DE SEGURIDAD EN LOS SISTEMAS DE VOTO REMOTO

La mayoria de los requisitos de seguridad en los sistemas de voto electrénico
son necesarios en parte debido a las diferentes amenazas que se pueden presen-
tar en dichas plataformas. Las amenazas son eventos inesperados que pueden
suponer un peligro a uno o mas de los elementos de la eleccidn, por ejemplo, a
votos individuales, al resultado de la eleccidn, etcétera. Una amenaza puede ser
deliberada o accidental (por ejemplo, a causa de un error o incluso un evento
ambiental o natural). Por su parte, un ataque es la realizacion de una amenaza.

En todo sistema de informacién existen tres dreas basicas de seguridad que
pueden ser afectadas por un ataque: confidencialidad, integridad y disponibi-
lidad. Aplicando estas areas de seguridad a los sistemas de votacion, las princi-
pales amenazas son aquellas que podrian llegar a comprometer alguno de los
siguientes objetivos:

a) privacidad del votante (confidencialidad),
b) precision de los resultados (integridad) y

¢) continuidad hasta completar el proceso de eleccién (disponibilidad).

En Morales (2009) se presenta un catdlogo genérico de amenazas para los
sistemas de voto electrénico remoto. Aun cuando se enfoca especificamente
para el escenario de una eleccién por Internet, puede servir como base para
otros sistemas de voto electrénico remoto. Este catdlogo se presenta como una
guia para comprender cudles son los principales retos de seguridad que afronta
un sistema de voto electrénico remoto. Como afirma Jones (2005b), «un cata-
logo de amenazas a los sistemas de votacién no es una amenazax. El catdlogo
se describe a continuacion:

o Suplantacion de identidad en el proceso de registro. Siuna eleccién se lleva
a cabo de manera remota, es de suponer que para el registro de votantes
se utilice también medios remotos. Esto conlleva la posibilidad de que
una persona intente suplir la identidad de otra para obtener unas creden-
ciales de votantes validas.
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o  Manipulacion del censo electoral. El censo electoral estd formado por
los datos de los votantes autorizados para participar en la eleccién. Una
manipulacién en dicho censo puede causar que un votante legitimo no
sea aceptado en la fase de votacion. Por otro lado, si se anaden datos de
personas ficticias o sin derecho a voto (por ejemplo, debido a la edad) en
el censo electoral, se pueden usar esas credenciales que corresponden a
datos de votantes no legitimos.

o Adquirir credenciales de votante. Antes de la fase de votacion, el votante
recibe las credenciales de votante que le servirdn para autenticarse y vo-
tar. Un atacante puede apoderarse de las credenciales de un votante para
sufragar en su lugar.

o Manipulacion del software. El software utilizado en cada una de las fases
del proceso de eleccidon puede ser un punto de ataque a fin de manipular
los procesos que soportan. El soffware puede incluir el sistema de regis-
tro, el de configuracién de la eleccidn, el de votacién, el de consolidaciéon
de resultados, etcétera.

o Daiio del hardware o equipo de red. El hardware incluye los terminales de
votacion, por e¢jemplo, los servidores, ordenadores personales, etcétera.
Por su parte, el equipo de red incluye los elementos que forman los cana-
les de comunicacién que se utilizan en los procesos de la eleccién. Tanto
el hardware como el equipo de red pueden sufrir dafios provocados, ac-
cidentales o incluso ambientales. Estos pueden ocasionar que la eleccion
no se lleve a cabo con normalidad o incluso que pueda ser interrumpida.

o Configuracion errénea de la eleccidn. La configuracién de la eleccion es-
tablece los pardmetros utilizados para que todos los procesos se efectiien
como han sido planeados. Una configuracién errénea, que puede ser ge-
nerada o accidental, puede alterar el funcionamiento de los procesos de
la eleccién, incluso modificar el resultado de esta.

o Manipulacidn del voto en la terminal de votacion. En un sistema de su-
fragio remoto, el ciudadano utiliza un dispositivo personal para emitir
su voto. Este podria estar expuesto a ataques que tratan de modificar el
voto escogido por el ciudadano.
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o Votar mds de una vez. El proceso de autenticacion del votante debe pre-
venir que un ciudadano sufrague mas de una vez en la misma eleccion.
De otro modo, existiria una discrepancia entre la cantidad de votan-
tes que participaron y la de votos recibidos. Esta situacion desde luego
ocasionarfa un resultado de la eleccién no legitimo. Existen casos en los
que el proceso de eleccién permite rectificar el voto. En dichas situacio-
nes, debe existir un control para que solo el ultimo voto sea tomado en
cuenta.

o Sustitucidn de votos. Los votos son recibidos en un servidor y se almace-
nan en una base de datos. Esta puede ser el blanco de ataques que preten-
dan sustituir votos a fin de alterar el resultado de la eleccién. Un control
de acceso inadecuado a la base de datos puede dar lugar a este tipo de
ataques.

o Adicidn de votos ilegitimos. Al igual que en el ataque anterior, el propé-
sito de la adicién de votos es alterar el resultado legitimo de la eleccién.
Esto se puede lograr accediendo a la base de datos en donde se almace-
nan los votos.

o Captura de votos. Debido a que son transmitidos mediante Internet, los
votos podrian ser comprometidos por un atacante que logre acceso a la
comunicacion. Este podria simplemente tratar de conocer el contenido
del voto o bien podria actuar como man-in-the-middle' para sustituir el
voto durante su transmision.

o Fuerza bruta para obtener claves privadas de la eleccidn. La privacidad
de los votos radica en gran parte en la fortaleza del algoritmo de cifrado
utilizado y en la proteccién de la clave privada que se utilizard para des-
cifrar los votos. Por esta razén, la clave privada debe permanecer segura
durante la eleccién. Un adversario podria tratar de obtener la clave pri-
vada de la eleccién mediante un ataque de fuerza bruta.> Ademds de la
clave privada para descifrar los votos, pueden existir en el sistema de voto

Un ataque de man-in-the-middle o ataque de hombre en el medio es aquel en donde el atacante intercepta la comu-
nicacién entre dos partes, captura los mensajes provenientes de un punto, los modifica y los reenvia al destinatario,
sin que ninguna de las dos partes lo perciba.

Un ataque de fuerza bruta consiste en probar todas las combinaciones posibles de claves hasta obtener la correcta.
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otras claves privadas susceptibles a un ataque de fuerza bruta. Por ¢jem-
plo, las claves utilizadas para firmar digitalmente algunos de los datos.

o Denegacién de servicio. Evitar que ciertos votantes accedan al sistema
de votacidn puede representar una ventaja para un adversario. Esto se
puede dar por medio de un ataque de denegacién de servicio (DoS)* en
el que se inhabilite, por ejemplo, el servidor de registro, el servidor de
votacion, etcétera.

o  Confabulacion de la mesa electoral. Usualmente, los miembros de la mesa
electoral tienen importantes privilegios de manera compartida y gene-
ralmente ellos representan diferentes intereses. Sin embargo, una confa-
bulacién maliciosa de dichas personas (aun entre algin subconjunto de
cllas) puede alterar el resultado de la eleccién o violar la privacidad de los
votantes.

o Manipulacidn de los resultados. Una vez que los votos han sido consoli-
dados y contabilizados, el resultado podria ser manipulado para benefi-
ciar a cierto candidato.

o Coercidn. En una eleccién llevada a cabo por medio de un sistema de
VOto por Internet, tal como en cualquier otro sistema de votacidn, existe
el riesgo de coercién o venta de votos. Un atacante tratard de coaccionar
a la mayor cantidad de votantes posible, a fin de obtener una ventaja
considerable.

Cada una de las amenazas descritas puede presentarse en una o mds fases
de la eleccion.

VULNERABILIDADES EN UN SISTEMA DE VOTACION

Un atacante tratard de explotar alguna vulnerabilidad del sistema de vota-
ci6n a fin de comprometer alguno de los objetivos generales de la eleccion. A
continuacion, se describe algunos ejemplos de vulnerabilidades que pudieran
presentarse en un sistema de voto electrénico remoto mal disefiado:

Un ataque de denegacion de servicio consiste en enviar a un servidor una cantidad de solicitudes de conexién (o de
algtin servicio) mayor a las que puede soportar, de manera que se sature la capacidad de respuesta, lo cual inhabilita
adicho servidor temporalmente.
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o Deficiente sistema de registro de votantes. El sistema de registro es el me-
dio por el cual se recaba la informacién de los votantes para formar un
censo electoral. Si dicha recoleccién de datos es ineficiente, no se puede
garantizar la correcta verificacion de la legitimidad de los votantes
durante la fase de votacién. Por ejemplo, un votante legitimo podria ser
incorrectamente rechazado para votar por un error en la constitucion
del censo electoral.

o Deficiente diseio de los mecanismos criptogrificos empleados. Un aspecto
esencial en la seguridad de los sistemas de voto electrénico remoto es la
criptografia utilizada. Un diseo inapropiado del mecanismo criptogra-
fico podria causar un riesgo importante a la integridad de la eleccion. El
disefio comprende el protocolo, el algoritmo utilizado, la longitud de las
claves, el medio de almacenamiento de las claves privadas, etcétera.

o Proceso de autenticacion débil. Un proceso robusto de autenticacion
aceptard solo votantes legitimos para emitir un voto. Por el contrario, un
esquema de autenticacién débil afronta el riesgo de aceptar votantes no
legitimos. Por tanto, representa una vulnerabilidad que puede ser apro-
vechada por un atacante.

o Control de acceso débil a elementos del sistema de votacién. Los elementos
légicos, como ficheros, bases de datos y claves de cifrado, asi como los
elementos fisicos (servidores, terminales de votacidn, etcétera), deben
ser protegidos de accesos no autorizados. De lo contrario, un atacante
podria hacer un uso indebido de estos.

o Terminales de votacion inseguros. Debido a que en un sistema de voto
electrénico remoto las terminales de votacién estin fuera del control de
la autoridad de la eleccidn, existe la posibilidad de que dichas termina-
les tengan problemas propios de seguridad. Esta es una de las principa-
les vulnerabilidades de un sistema de voto electrénico remoto y podria
ser ampliamente aprovechada por un atacante, por ejemplo, insertando
algun soffware malicioso que pretenda conocer el contenido del voto o
bien modificarlo antes de ser emitido.

o Canales de comunicacion inseguros. Debido a que algunas de las transac-
ciones llevadas a cabo durante el proceso de eleccion se llevan a cabo por
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medio de una red telemdtica, un canal de comunicacién inseguro repre-
senta una vulnerabilidad que puede afectar los objetivos de la eleccion.

o Sistema de logs deficiente. Un registro deficiente de las transacciones
realizadas durante la eleccién podria ser un punto de debilidad que no
garantiza la deteccién de manipulaciones en la informacién. Por tanto,
si no se cuenta con un registro eficiente de las transacciones existe una
probabilidad mayor de ataques sin deteccidn.

o Procesos deficientes en la verificacion de elementos. Durante la configura-
ci6n de una eleccién se debe efectuar algunos procesos de verificacion.
Estos procesos tienen el propésito de determinar la correcta configura-
cién y operacién de los elementos que participardn en la eleccién. Por
tanto, un proceso de verificacién deficiente podria resultar en una situa-
cién de vulnerabilidad.

El diseno de un sistema de voto electrénico remoto debe considerar las po-
sibles vulnerabilidades para tratar de evitar que alguno de los objetivos criticos
del proceso de eleccién se vea afectado. Adicionalmente, se debe considerar
que en un entorno de votacion pueden existir distintos tipos de atacantes, por
ejemplo, un votante, un oficial de la eleccién, un miembro del personal técnico
0 una persona externa, es decir, aquella que no tiene ningun rol dentro de un
proceso de eleccion.

¢COMO DETERMINAR LOS RIESGOS DE SEGURIDAD?

Un riesgo puede ser definido como la posibilidad de que una vulnerabilidad
sea explotada por una amenaza. Aun cuando existen ciertas amenazas y vulne-
rabilidades propias del voto electrénico remoto que son ficilmente identifica-
das, los riesgos de seguridad para un sistema de voto electrénico remoto no se
pueden generalizar debido a las diferencias en la naturaleza de cada eleccion.
Estas vienen dadas por aspectos organizacionales, juridicos, sociales y técnicos,
los cuales varian de un pais a otro ¢ incluso de una eleccién a otra.

De manera que las amenazas y vulnerabilidades que se describieron previa-
mente pueden servir como base. A partir de alli, se debera analizar c6mo las
circunstancias especificas de una eleccién pudieran presentar nuevas vulnera-
bilidades. Existen metodologias que permiten realizar un célculo de riesgos,
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dando como resultado una lista priorizada de estos de acuerdo con el impacto
p p
ya la probabilidad de ocurrencia.

La tabla 1 resume las amenazas y la forma en que pueden afectar en las
diferentes fases de la eleccidn, asi como las vulnerabilidades que cada una de
esas amenazas puede explotar y que dan como consecuencia un riesgo. Para
la implementacioén de un sistema de voto electrénico remoto se deben consi-
derar estas amenazas y la forma en cémo se pueden llevar a cabo los ataques
relacionados, a fin de definir contramedidas que puedan mitigar los riesgos o,
al menos, disminuir la posibilidad de que ocurran o de que afecten al proceso

de eleccién.

Amenaza Objetivo Fases delaeleccién | Origendela | Vulnerabilidades explota-
amenaza das
=]
Suplantacién de identi- | - Integridad - Preparacion - Votante - Deficiente sistema de registro
dad en el proceso de re- | p; o nibilidad -Oficial
gistro
- Técnico
- Externo
Manipulacién del censo | - Integridad - Preparacién - Oficial - Deficiente sistema de registro
electoral . it . -
-D bilidad -V 5 - T
isponibilida otacién ¢cnico -~ Control de acceso débil
- Externo
Adquirir credenciales del | - Integridad - Preparacion - Votante - Control de acceso débil
votante - Disponibilidad - Votacién - Oficial .
- Canales de comunicacién in-
- Técnico seguros
- Externo
- Deficiente sistema de registro
Manipulacién del sofi- | - Integridad - Preparacién - Oficial - Control de acceso débil
ware - Confidencialidad | - Votacién - Técnico . .
- Procesos deficientes de verifi-
- Disponibilidad - Consolidacién - Externo cacién
Dafo del hardware vy | - Disponibilidad - Preparacién - Oficial - Control de acceso débil
equipo de red Voracis - Téeni
oracion cenico - Procesos deficientes de verifi-
- Consolidacién - Externo cacién
Configuracién erréneade | - Integridad - Preparacién - Oficial - Control de acceso débil
laeleccién - Confidencialidad - Técnico . .
- Procesos deficientes de verifi-
- Disponibilidad - Externo cacién
Manipulacién del voto en | - Integridad - Votacién - Externo - Deficiente disefio del proto-
la terminal de votacién colo criptogréfico
- Terminal de votacién inse-
guro
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Votar més de una vez - Integridad - Votacién - Votante - Deficiente sistema de registro
- Proceso de autenticacién débil
Sustitucién de votos - Integridad - Votacién - Oficial - Control de acceso débil
- Consolidacién - Técnico . .
- Sistema de Jogs deficiente
- Externo
- Procesos deficientes de verifi-
cacién
Adicién de votos ilegiti- | - Integridad - Preparacion - Oficial - Control de acceso débil
mos o .
- Votacién - Técnico . .
- Sistema de Jogs deficiente
- Consolidacién - Externo
- Procesos deficientes de verifi-
cacién
Captura de votos - Integridad - Votacién - Externo - Deficiente disefio del proto-
- Confidencialidad colo criptogrifico
- Proceso de autenticacién débil
- Canal de comunicacién inse-
guro
Fuerza bruta para obte- | - Integridad - Preparacion - Técnico - Deficiente disefio del proto-
ner claves privadas de la i1 . colo criptografico
o I3 - Confidencialidad | - Votacién - Externo prog
eleccién
- Consolidacién
Denegacién de servicio - Disponibilidad - Votaciéon - Oficial - Canal de comunicacién inse-
1y fos uro
- Consolidacién - Técnico g
- Externo
Confabulacién de la mesa | - Integridad - Votacién - Oficial - Deficiente disefio del proto-
electoral L1 T colo criptogrifico
- Confidencialidad | - Consolidacién prog
- Procesos deficientes de verifi-
cacién
Manipulacién de los re- | - Integridad - Consolidacién - Oficial - Deficiente disefio del proto-
sultados o colo criptogrifico
- Técnico prog
- Externo - Control de acceso débil
- Procesos deficientes de verifi-
cacién
- Sistema de /ogs deficiente
Coercién - Integridad - Votacién - Oficial - Proceso de autenticacién débil
- Técnico .
- Canal de comunicacién inse-
- Externo

guro
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CONCLUSIONES

Los sistemas de voto electrénico remoto pretenden solventar algunas necesida-
des que existen en los sistemas de votacion tradicionales e incluso en elecciones
en donde se utilizan terminales electrénicas de votacién en un ambiente super-
visado. El voto postal ha sido desde hace varios afios una opcién de votacion
en algunos sistemas electorales en donde se buscé aumentar la participacion de
los votantes. Sin embargo, dichos sistemas, més alld de las ventajas que ofrecen,
presentan serios riesgos de seguridad. Por ello, en diversos paises se han explo-
rado e incluso implementado sistemas de voto electrénico remoto. Esto no sig-
nifica que dichos sistemas sean la solucién a todos los problemas de seguridad;
de hecho traen consigo nuevos retos por resolver.

En este trabajo se ha presentado un analisis de las amenazas y vulnerabili-
dades de los sistemas de voto electrénico remoto, y de manera més especifica,
del voto por Internet. En términos generales, existe una lista larga de riesgos
que mitigar. Sin embargo, queda en manos de las autoridades electorales llevar
a cabo los procesos adecuados de calculo de riesgos, a fin de implementar los
mecanismos que sean capaces de mitigar y, en algunos casos, eliminar dichos
riesgos.
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