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[Resumen] E123 de febrero de 2014, Ecuador celebré sus elecciones seccionales para designar prefectos,
viceprefectos, alcaldes y concejales. La novedad de esta eleccién fue la implementacion del voto electré-
nico en las localidades de Azuay, Santo Domingo de los Tséachilas y La Morita. Esta incorporacion se
planteé con el propésito de garantizar el derecho politico de los ciudadanos, brindar mejoras en infraes-
tructura y afianzar la confianza de la poblacién con los organismos electorales nacionales. La implemen-
tacion de esta nueva modalidad de voto es un paso mds hacia las préximas innovaciones tecnologias que
se incorporardn en el sistema electoral ecuatoriano.
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[Abstract] On February 23,2014, Ecuador celebrated its sectional elections for governors, vice governors,
mayors and councilors. The novelty of this election was the implementation of electronic voting in the
towns of Azuay, Santo Domingo de los Tséchilas and La Morita. This addition was proposed in order
to guarantee the political rights of citizens, to provide improvements in infrastructure and strengthen
public confidence in national electoral bodies. The implementation of this new type of vote is another
step towards the next technological innovations to be incorporated into the Ecuadorian electoral system.
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66 HEcTOoR TAPIA RAMIREZ

INTRODUCCION

El presente articulo busca presentar los elementos més relevantes de las tres
experiencias de voto electrénico en las elecciones seccionales de febrero de
2014: cada una de las provincias en las que se ejecuté el plan piloto posee ca-
racteristicas particulares que merecen ser descritas; las caracteristicas técnicas
de cada uno de los sistemas de voto electrénico usados en los proyectos piloto
serdn el elemento medular, para la adecuacion de todo el engranaje de activi-
dades para desarrollar garantias para el sufragio, usando urnas electrénicas;
y lo mismo que produce confrontaciones obvias entre lo nuevo y el temor
natural a lo desconocido, lo que resultara en la aplicacién de decidir insertar
procedimientos que visibilicen la transparencia y conciban confianza en los
procesos electorales.

Son valiosas las lecciones aprendidas del esfuerzo de cada uno de los equi-
pos que ejecutaron diversas actividades para garantizar los derechos de parti-
cipacién politica de los ecuatorianos, logrando equilibrio entre diversas aristas
del proyecto como logistica, de operaciones, de soluciones informiticas y de
cooperacién internacional, entre otros, que se adecuaron tanto a la normativa
como a la realidad de los elementos del sistema politico y electoral vigentes en
el Ecuador. Sobre todo, fue importante el interés de involucrar de forma co-
rresponsable a las organizaciones politicas, coparticipando en un evento que se
cre6 bajo la premisa de ganar-ganar; gana la transparencia e institucionalidad
del pais; gana la calidad de la democracia con las organizaciones politicas; y
gana la confianza y tranquilidad de los ciudadanos, sabiendo que ningtin pro-
ceso electoral es perfecto ni mucho menos es un proceso libre de errores, pero
que no se manipula la decision de los electores ni se altera el delicado balance

de lo justo y lo legal.

EXPERIENCIAS DE VOTO ELECTRONICO EN EL ECUADOR ANTES DE
LAS ELECCIONES SECCIONALES DE FEBRERO DE 2014

Todo procedimiento requiere de ejercicios de prueba y error, para identificar la
idoneidad de un proceso. Asi, la busqueda de una solucién integral idénea para
la implementacién del voto electrénico en el Ecuador no es nueva. Varias expe-
riencias de voto electrénico se han llevado a cabo desde mediados de la década
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de 2000. La primera experiencia se realizé en las elecciones seccionales 2004,
que se implementd en las capitales de cinco provincias, aplicindose al 1% del
registro electoral de la época, usindose urnas electrénicas brasilenas con soft-
ware propio, prestadas por la Organizacién de Estados Americanos (OEA).
En aquel tiempo, los electores votaban mediante un teclado, introduciendo el
nimero de lista de la organizacién politica o alianza de su preferencia. En esa
ocasion, el 85% de los votantes consideré que dicha forma de votacién era mas
sencilla y cémoda.

Otra experiencia se tuvo en las elecciones legislativas 2007, usandose la
modalidad de voto electrénico de zouch screen o pantalla téctil, probando un
software de empresa privada colombiana con el fin de medir la aceptacion de
la gente.?

En 2012, se implementé el plan piloto de voto electrénico en parroquias
rurales en una provincia de la regién amazénica —probando la solucién de
voto electrénico sistema Eco-urna de la empresa Indra— y de la costa ecuato-
riana —probando la solucién propuesta por Smartmatic con maquinas SAES
4200— para elegir vocales de juntas parroquiales.’®

Es importante recalcar que la Constitucion vigente del Ecuador desde 2008
implementé un nuevo sistema politico que cambia los elementos constitutivos
del Estado como la divisién de poderes, distribuyendo el Estado en cinco fun-
ciones (Ejecutivo, Legislativo, Judicial, Electoral y de Transparencia y Control
Social). Entre las responsabilidades de la funcién electoral, la Constitucién es-
tablece: «organizar, dirigir, vigilar y garantizar, de manera transparente, los
procesos electorales, convocar a elecciones, realizar los cémputos electorales,
proclamar los resultados, y posesionar a los ganadores de las elecciones».* En
cuanto a la funcién de transparencia y control social se establece que «los 6r-
ganos electorales estardn sujetos al control social; se garantizara a las organi-
zaciones politicas y candidaturas la facultad de control y veeduria de la labor

Thompson J., José. «La experiencia reciente del voto electrénico en América Latina: avances y perspectivas». En:
Revista de Derecho Electoral N.° 7, primer semestre de 2009. Véase <www.tse.go.cr/revista/art/7/Thompson.pdf>.

CNE. Informe de sistematizacién «Proyecto Piloto Voto Electrénico en la Provincia de Pichincha Sector La Mo-

rita>». Abril de 2014.
«Voto Electrénico no se usard en estos comicios». En: Diario El Universo. 06/07/2012.

Constitucién de la Republica del Ecuador. Articulo 218 numeral 1.
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68 HEcTOoR TAPIA RAMIREZ

de los organismos electorales».’> Estos antecedentes marcardn la pauta para la
implementacién del voto electrénico y otros que la Constitucion impulsa para

lograr inclusién y paridad de género en los procesos democréticos.

Como resultado de la Constitucién actual, entra en vigencia la Ley Or-
8 y
ganica Electoral y de Organizaciones Politicas de la Republica del Ecuador,
Cédigo de la Democracia,” el marco juridico del ejercicio de los derechos de
g J )

participacion politica y de las elecciones, donde se establece la implementacion
del voto electrénico, y, obviamente, una mayor automatizacién en los procesos
electorales, integrando cambios estructurales que han permitido visibilizar la
mejora en la calidad de la democracia ecuatoriana, es decir, ser y parecer trans-
parente en la decisién del pueblo soberano del Ecuador.

El sistema electoral ecuatoriano se puso a prueba estrenando elementos
—novedosos para sus interacciones anteriores— en las elecciones presiden-
ciales 2013 y elecciones seccionales 2014, como: a) el voto electrénico, b) la
inscripcidn y reinscripcién de organizaciones politicas (partidos politicos y
movimientos politicos), c) la creacién de circunscripciones electorales, d) la
conformacién de listas pluripersonales de candidaturas con paridad, alterna-
bilidad y secuencialidad de género, ¢) el fondo de promocién o financiamiento
publico para campanas electorales, d) el control y fiscalizacién del gasto electo-
ral en campaiia electoral, ¢) los mecanismos de inclusién para promover el voto
facultativo de mds del 20% de ecuatorianos que generalmente eran excluidos.®
En tres afos, aproximadamente, se elabord y aprobd los cuerpos legales regla-
mentarios de cada elemento antes mencionado para hacer realidad las eleccio-

nes 2013y 2014.

Para la comprension de los pardmetros pensados en la implementacion de
los proyectos piloto de voto electrénico de las elecciones seccionales de febrero
de 2014 en Ecuador, se consideraron varias dreas que se pueden resumir en una
cita de Rebecca Mercuri: «Un observador en tecnologias de votacién resaltd:
Si td crees que la tecnologia puede resolver nuestros problemas de votacion,

> Ibid. articulo 233.
Ibid. articulo 108.

Registro Electoral N.° 578, de 27 de abril de 2009, que publica la Ley Orgdnica Electoral y de Organizaciones
Politicas de la Republica del Ecuador.

Véase Registro Electoral 2014 en <www.cne.gob.ec>.
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entonces no entiendes los problemas que tenemos, y no puedes entender tam-

poco la tecnologia»,’

entonces, después de propuestas técnicas, debates, su-
gerencias y criterios culturales, el voto electrénico en el Ecuador tomé forma
para las elecciones seccionales de febrero de 2014, bajo la premisa de analizar
aspectos para garantizar derechos politicos consagrados en la normativa, asi
como de infraestructura, difusién, confianza, aceptacion y cooperacién inter-
nacional, entre otras. Las autoridades del CNE deciden implementar tres pro-
yectos de voto electrénico, para probar las alternativas tecnolégicas. Para ello,
se eligié las provincias de Santo Domingo de los Tsachilas, Azuay, y el recinto
electoral La Morita de la parroquia Tumbaco, de la provincia de Pichincha,

espacios fisico-electorales con caracteristicas variadas como:

Mercuri, Rebecca. A better ballot box? TEEE Spectrum Online, octubre de 2002. NIUM-CS-TR2003-02. Véase.
Margaret McGaley y J. Paul Gibson (2003): E-voting: a safety critical system. En: <www.umic.pt/images/publica-
coesl/nuim-cs-tr-2003-02.pdf>.
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El fin de la implementacién de tres proyectos a la vez era la identificaciéon
del sistema mas adecuado a la realidad ecuatoriana, afinando la cooperacion
internacional de organismos electorales, para lo cual se decide aplicar los pro-
yectos en el 10% del registro electoral nacional,'® a fin de identificar el sistema
que més se acomode a la normativa, a la cultura electoral, a la realidad nacional
en logistica, operaciones e infraestructura, y, ante todo, aceptacion y confianza
de la ciudadanfa, para plantear una familiarizacién creciente de dichos proce-
dimientos con miras a que en 2020 exista una cobertura del voto electrénico
en todo el pais.

Los aprendizajes obtenidos en las elecciones seccionales de febrero de 2014
se han clasificado en el presente articulo en dreas que seran desarrolladas, de
forma particular, en caracteristicas generales y especificaciones técnicas imple-
mentadas en cada proyecto piloto. Asimismo, en una visién comparativa en
dreas como cooperacion internacional de organismos electorales y observacion
electoral; capacitacion y sensibilizacion de las etapas del voto electrénico en
el proceso electoral; lecciones en compatibilidad informdtica, operaciones y
logistica; auditorfas a las actividades de voto electrénico por parte de organiza-
ciones politicas; confianza en la ciudadania, organizaciones politicas y medios
de comunicacidn; y difusién y medio de comunicacién sobre voto electrénico.

VOTO ELECTRONICO EN LA PROVINCIA DEL AZUAY

En la provincia del Azuay, 609,007 electores formaron el registro electoral
para las elecciones seccionales de febrero de 2014, que eligieron un prefecto y
un viceprefecto, quince alcaldes, treintaid6s concejales urbanos, cincuentaitrés
concejales rurales y trescientos cinco vocales de juntas parroquiales rurales por

medio del voto electrénico.! (Ver cuadro 1)

Se consider$ a Azuay dentro de uno de los proyectos de voto electrénico,
por ser la tercera provincia en mayor densidad poblacional, segunda con mayor
uso de tecnologia en el pais y disponibilidad de infraestructura vial completa
desde el casco urbano de su capital Cuenca a todos los recintos. El 34.1% de la
poblacién utiliza Internet; el 35.6% de la poblacién, computadora; y el 71.2%

10 Poz0, Juan Pablo. «Voto electrénico en Ecuador (Azuay 2014)». En: Revista Mundo Electoral. Tribunal Electoral

de Panamé. Mayo de 2014. pp. 86-93.

1 (Ntmero de Dignidades a Elegirse en Elecciones Seccionales 2014 . Direccién Nacional de Organizaciones Po-

liticas del CNE. Julio de 2013.
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72 HfcTor Taria RAMIREZ

de la poblacion posee servicio de telefonia celular, que es la TIC méis empleada.
Ademis, el 46.7% de sus habitantes tiene entre quince y cuarentaicuatro afios.

Asimismo, cuenta con caracteristicas como: a) poseer 2,163 juntas recepto-
ras del voto, equivalentes al 5.5% del total nacional, b) funcionarios de la Dele-
gacién Provincial Electoral del Azuay, con experiencia previa en la implemen-
tacién de proyectos de voto electrénico, experiencia y alto nivel de eficiencia en
la ejecucion de procesos electorales, siendo reconocidos a escala nacional como
la delegacién con mejores resultados, ¢) alto nivel de preparacion del talento
humano requerido para los insumos y ¢jecucién de este tipo de proyectos, d)
los medios de transporte disponibles (terrestres y aéreos) posibilitan la logistica
de los equipos de votacién y el contacto con el equipo de trabajo desde la planta
central del CNE, ¢) infraestructura vial completa desde Cuenca hasta todos
los recintos que funcionan en el territorio de la provincia, y f) sélida relacién
de la delegacion provincial y las organizaciones politicas, por la alta credibili-
dad de los funcionarios en su gestién.

ESPECIFICACIONES TECNICAS DE LOS EQUIPOS VOTO ELECTRONICO
AzuAay 2014

Las maquinas Vot.ar, de fabricacién argentina, desarrolladas por MSA SA, de
propiedad del Tribunal Electoral y el gobierno de la provincia de Salta de la
Republica Argentina fueron entregadas al CNE bajo préstamo, mediante con-
venios de cooperacién interinstitucional para implementar el voto electrénico
en las elecciones seccionales de febrero de 2014.* Con ello, el CNE aseguraba
implementar un sistema de votacién electrénica que ha funcionado en eleccio-
nes anteriores, evitando asi algunas dificultades en el proceso electoral 2014.

El objetivo de los convenios fue lograr la asistencia y cooperacion respecto al
voto con papeleta electrénica: modelo de gestion y definicidn de procedimien-
tos, capacitacion a la ciudadania, medios de comunicacién y organizaciones
politicas, asistencia técnica y préstamo de equipos, y tecnologias con miras al
proceso de voto electrdnico.

Datos de la Provincia del Azuay, fuente INEC. En: <www.ecuadorencifras.gob.ec/tecnologias-de-la-informacion-
y-comunicacion-tic>. Septiembre de 2013.

Convenio Marco de Cooperacion Interinstitucional entre el Gobierno y el Tribunal Electoral de la Provincia de
Salta de la Republica Argentina y el Consejo Nacional Electoral de la Republica del Ecuador.

Elecciones 13 (14), 2014 © Oficina Nacional de Procesos Electorales



LA IMPLEMENTACION DEL VOTO ELECTRONICO EN EL ECUADOR. 73
EXPERIENCIAS EN LAS ELECCIONES SECCIONALES 2014

El equipo de votacién consiste en una pantalla tictil o touch screen, en la
que el elector escoge, de acuerdo con la dignidad que corresponda, los candi-
datos de su preferencia, y al finalizar sus opciones de voto, imprime y graba la
eleccidon en una papeleta que contiene un chip con RFID, que es depositada
posteriormente en una urna de cartén. Al final del proceso de votaciodn, se
escrutan las papeletas de la urna hasta concluir la totalidad de cada mesa, ob-
teniendo el acta de escrutinio, que puede ser transmitida o contabilizada au-
tométicamente, es decir, la funcionalidad técnica garantiza las caracteristicas
del voto establecidas en la Constitucién del Ecuador: universal, igual, directo,
secreto y escrutado ptblicamente.

Este equipo contd con el software de votacion, que contenia la papeleta
tinica electrénica, documento que permitia a los electores confirmar su voto;
ademds de un verificador de voto, elemento que proporcioné al elector la posi-
bilidad de verificar su voto, acercando la papeleta a la ranura del equipo. Una
caracteristica importante fue que ninguno de los elementos del conjunto tec-
nolégico permiten que se guarde, aloje o grabe el voto en dispositivo alguno,
excepto la papeleta de votacion. Este soffware contd con las facilidades para
generar el acta de apertura, el acta de cierre y los certificados de escrutinio
de mesa. El soffware incluyé también una configuracion especial para asistir
el voto de personas con discapacidades visuales. El objetivo de este conjunto
tecnoldgico fue facilitar y darle transparencia al proceso electoral mediante
distintas précticas,' lo cual se obtuvo en su totalidad.

El modelo de papeleta tinica electoral afianzé el principio de universalidad
porque los electores acudieron a las urnas; garantizé la igualdad porque todos
obtuvieron una sola papeleta tnica electoral; asegurd el secreto porque evité la
trazabilidad; y certificé el escrutinio publico en que participaron los delegados
de las organizaciones politicas, las misiones electorales y la ciudadania en general.

La infraestructura de red contd con enlaces de transmisién de datos con
un ancho de banda de 1 Mbps, usados para la transmisién de informacion
cifrada de los datos en los enlaces nacionales con 150 Mbps con fibra éptica
(Ia tecnologfa mds avanzada, a esa fecha, de conectividad estable disponible en

14 L (o .
Descripcién de méquina Vot.ar. En: <www.vot-ar.com.ar/es-ar/sistema-de-votar>, 2013.
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el Ecuador), lo que garantizé la transmisién de informacién hacia el centro de
totalizacién de resultados.”

Para el caso de la red de acceso en zonas urbanas y algunas zonas rurales en
cantones del Azuay, donde existen proveedores con redes de cobre, los servicios
se habilitaron con tecnologias XDSL. En los sitios donde no se disponia de
redes cableadas, se instalaron enlaces de tltima milla inalimbricas (radio) en
bandas licenciadas y no licenciadas, asi como enlaces utilizando proveedores
méviles con tecnologias 3G APN. En zonas donde por su geografia no ha sido
factible la instalacidn de este tipo de tltimas millas, se instalaron enlaces sate-

litales en tecnologia VSAT.

Se realizé el monitoreo de los enlaces instalados en cada uno de los recintos
mediante el aplicativo WhatsUPGold, soffware de monitoreo de los equipos
terminales supervisados via protocolo SNMP, que permitié confirmar los en-
laces ubicados en cada uno de los recintos, haciendo que el principal y backup
se mantengan sin problemas hasta la finalizacién de los simulacros, pruebas y
el dia mismo del proceso electoral. Por otra parte, a escala de operatividad en
telecomunicaciones, ayudé a realizar un andlisis y tomar acciones de manera
coordinada sobre toda la red de datos provisionada para el Proyecto Voto Elec-
tronico Ecuador Elecciones Seccionales 20141

VOTO ELECTRONICO EN LA PROVINCIA DE SANTO DOMINGO DE LOS
TSACHILAS

En la provincia de Santo Domingo de los Tséchilas, 326,932 electores confor-
maron el registro electoral para las elecciones seccionales de febrero de 2014,
que eligieron un prefecto y un viceprefecto, dos alcaldes, quince concejales ur-
banos, tres concejales rurales y cincuenta vocales de juntas parroquiales rurales
mediante el voto electrénico.” (Ver cuadro 1)

Se consideré a Santo Domingo de los Tséchilas por ser una provincia de ta-
mafio mediano, con poblacién principalmente urbana. Esté situada en el cen-

15 Resolucién PLE-CNE-1-5-8-2013, sobre la aprobacién del proyecto piloto «Voto Electrénico 2014 en la pro-

vincia del Azuay y su plan operativo.

16 Gistematizacién Voto electrénico Azuay. pp. 40-42.

17 «Ntmero de Dignidades a Elegirse en Elecciones Seccionales 2014 . Direccién Nacional de Organizaciones Po-

liticas del CNE. Julio de 2013.
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tro del pais. Es el sector con mayor recepcién de migracién interna y externa
del pais, aparte de grandes ciudades como Quito y Guayaquil. Es la duodécima
provincia con mayor uso de tecnologia en el Ecuador —el 36.9% de la pobla-
ci6n utiliza internet; el 40.3%, computadora; y el 80.61% posee servicio de
telefonia celular, que es la TIC mas utilizada—."®

Santo Domingo de los Tsachilas cuenta con las siguientes caracteristicas:
a) posee 1,125 juntas receptoras del voto, que equivalen al 2.74% del total na-
cional, b) los funcionarios de la Delegacién Provincial Electoral del Santo Do-
mingo de los Tsachilas no tenfan experiencia previa en la implementacion de
proyectos de voto electrénico y presentan un nivel medio de eficiencia en la
ejecucion de procesos electorales, ¢) el talento humano requerido para la ¢je-
cucion de este tipo de proyectos tenia alta preparacién y poca experiencia en
asuntos electorales, pero hubo soporte sélido de planta central del CNE, de
Smartmatic Solutions y de funcionarios con muchos afios de experiencia de
la misma Delegacién Provincial Electoral, d) bajo la figura de cooperacion in-
ternacional, el CNE de Venezuela aportd técnicos, igualmente Smartmatic,
empresa proveedora del CNE de Venezuela, quienes presentaron mecanismos
operativos y logisticos aprendidos en experiencias electorales anteriores, para
el éxito de voto electrénico de Santo Domingo de los Tséchilas, ¢) la cercania
entre los recintos posibilita la logistica de los equipos de votacién y el contacto
con el equipo de trabajo desde la planta central del CNE, f) fragil relacién de
la delegacién provincial y las organizaciones politicas, por la incidencia de los
medios de comunicacién en la gestién del CNE, y g) ciudad geograficamente
estratégica, ubicada entre Quito y Guayaquil, pudiendo recibir apoyo logistico
u operativo de ambas urbes.

ESPECIFICACIONES TECNICAS DE LOS EQUIPOS VOTO ELECTRONICO
SANTO DOMINGO DE LOS TSACHILAS 2014

Las mdquinas Smartmatic SAES 3300, de fabricacién holandesa, desarrolla-
das por la empresa del mismo nombre, fueron elaboradas bajo pedido del CNE
de Venezuela, y fueron entregadas al CNE del Ecuador bajo préstamo para
implementar el segundo eje del plan piloto Sistema de Voto Electrénico en

8 Datos de la Provincia de Santo Domingo de los Tsachilas, fuente INEC. En: <www.ecuadorencifras. gob.ec /

tecnologias-de-la-informacion-y-comunicacion-tic>. Septiembre de 2013.
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las Elecciones Seccionales 2014.” Con ello, el CNE del Ecuador aseguraba
implementar un segundo sistema de votacién electronica que ha operado en
clecciones anteriores, con metodologia y estructura funcional distinta de la
realidad implementada en la provincia del Azuay, de igual manera, gracias ala
cooperacién internacional.

Smartmatic SAES (siglas de Smartmatic Autidable Election System) es
una solucion de votacién unificada y completamente automatizada, que in-
cluye sufragio, escrutinio, totalizacién, transmision, reportes y proclamacion
de ganadores. El sistema se ha usado en mds de tres mil quinientas elecciones
y proyectos pilotos en América Latina y el Caribe, Europa, Africa, y Asia. Ha
sido revisada, auditada y reconocida como confiable y segura por autoridades
y organizaciones electorales. Asimismo, se acomoda a las especificaciones del
marco juridico ecuatoriano, garantizando las cinco caracteristicas del voto es-
tablecidas en la Constituciéon del Ecuador: universal, igual, directo, secreto y
escrutado publicamente.

El software y hardware de las urnas electrénicas se componian por un
cédigo fuente, protegidos por hash y firmas electrénicas para sus diferentes
procesos en los mddulos de transmision de datos hacia un servidor principal,
usindose medios de transmisiéon (GPRS) y satelital (BGAN). La conectividad
entre urna electrénica y el centro de totalizacién Cloud-Center contratado
tiene seguridades tipo TIER III basada en una red WAN, usando un medio

de transmision de operadoras de telefonia celular. #

VOTO ELECTRONICO EN EL SECTOR DE LA MORITA, CANTON
TUMBACO, PROVINCIA DE PICHINCHA

El sector de La Morita, ubicado a dieciocho kildmetros de la ciudad de Quito,
fue donde ciento noventaicuatro electores palparon la funcionalidad de la
tercera opcion del proyecto piloto voto electrénico con tecnologia rusa en
las elecciones seccionales de febrero de 2014.%> La actividad econdmica de su

Convenio Marco de Cooperacién Interinstitucional entre el Consejo Nacional Electoral de la Republica Boliva-
riana de Venezuela y el Consejo Nacional Electoral de la Republica del Ecuador.

20 Informe de Sistematizacién Proyecto Piloto Voto Electrénico Santo Domingo de los Tsachilas.

2L Sistematizacién Voto Electrénico Santo Domingo. pp. 15-29.

22 Resolucién N.o PLE-CNE-1-19-12-2013. Documento de aprobacién para realizacién del proyecto piloto La
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poblacién esta basada en el empleo en Quito, en agricultura (cultivos de maiz,
frijol y frutas), y en la cria de animales de corral y ovinos. El 30% de su po-
blacién no tiene antecedentes en conocimiento tecnoldgico,” y gran parte del
segmento de poblacion entre los cuarenta y sesenta afios no tiene acceso alguno
a tecnologia digital.

Todo el proyecto se implementd en un solo recinto electoral que tenia dos
mesas de votacidn: una de hombres (setentaiocho electores) y otra de mujeres
(ciento dieciocho electoras). Estos ciudadanos eligieron un prefecto y un vi-
ceprefecto, un alcalde, seis concejales rurales, y cinco vocales de juntas parro-
quiales rurales por medio del voto electrénico.?* (Ver cuadro 1)

Se buscaba, al igual que en los otros dos proyectos piloto de voto electré-
nico, la funcionabilidad y la adecuacién tecnolédgica a la cultura electoral de
ciudadanos del sector, obteniendo experiencias que permitan la evaluacién e
impacto para una implementacion a escala nacional de la opcién de voto elec-
trénico implementada.

Se consideré al sector de La Morita, provincia de Pichincha,® por ser un
recinto rural cercano a la ciudad capital. Ademds, por varios factores: a) probar
una tecnologia —de un pais con amplio desarrollo tecnolégico, con elabora-
ci6n y ensamblaje de piezas propias, al igual que la experiencia argentina en la
provincia del Azuay— implementada fuera de América Latina, bajo otra cul-
tura, idioma y acepcién democratica, tal cual, como lo expresé el funcionario
a cargo del proyecto piloto voto electrénico La Morita,*® b) los funcionarios
del CNE y de la Delegacion Provincial Electoral de Pichincha, a cargo del pro-
yecto La Morita, posefan amplia experiencia en procesos electorales, mas no
tenfan amplia experiencia en trabajo en conjunto, bajo la figura de cooperacién
internacional electoral, c) el convenio de cooperacién macro para el apoyo ¢
implementacién de voto electrénico La Morita conternpl(') términos generalcs,

Morita. Diciembre de 2013.

2 . . Lo .
3 Sistematizacién Voto Electrénico La Morita. p- 8.

2% (Ntmero de Dignidades a Elegirse en Elecciones Seccionales 2014 . Direccién Nacional de Organizaciones Po-

liticas del CNE. Julio de 2013.

Resolucion del Pleno del CNE N.> PLE-CNE-1-19-12-2013 respecto a la aprobacién de la implementacion del
Plan Piloto Voto Electrénico La Morita.

25

26 . .y AR TIY S . . . S s
Disertacién de Socializacién Voto Electrénico Elecciones Seccionales 2014. Auditorfa de organizaciones politicas

a proyectos piloto Voto Electrénico. CNE. Quito. Diciembre de 2014.
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que debian ser desarrollados e implementados por técnicos designados por el
CNE, y apoyados por técnicos de la Comisién Electoral Central (CEC) de la
Federacion de Rusia, d) la cercania del recinto electoral posibilita la logistica
de los equipos de votacién y el contacto permanente con el equipo de trabajo
desde la planta central del CNE, y ¢) el apoyo permanente de la Policia Nacio-
nal y la microsegmentacion para el desarrollo de los programas de sensibiliza-
cién sobre el uso de las urnas electronicas.

ESPECIFICACIONES TECNICAS DE LOS EQUIPOS DE VOTO
ELECTRONICO LA MORITA-PICHINCHA 2014

El sistema de voto electrénico que usa urnas electrénicas disefiadas por el Ins-
tituto Voskhod,” inspiradas en elecciones presidenciales de Brasil en 2011, se
encuentran aun en proceso de desarrollo y anélisis desde 2013 con proyectos
piloto de voto electrénico en la Federacion de Rusia. Cuentan con un fun-
cionamiento sencillo. Las maquinas operan con una tarjeta de seguridad que
posee un c6digo de barras para activar la votacidn, que es entregada al elector
en la mesa de votacion. La pantalla téctil muestra las opciones por elegir, y tras
la seleccidn, el ciudadano debe oprimir la conformacién del voto, que incluye
voto nulo o blanco, registrandose el sufragio. El equipo imprime la confor-
maci6n del voto y un comprobante del sufragio en papel. Al término de la
votacion, la urna escruta los votos, los totaliza y se transmite a un centro de
cémputo. Un centro de informacién dispuesto por el CNE permitié que se

pudiera seguir los resultados en tiempo real.?®

La mdquina de votacidn, ademds, contd con una herramienta de audio para
guiar el proceso de votacién, a quien cometiera un error o deseara asistencia.
Esta se compuso de pasos simples y rapidos, que son valores agregados que ha-
cen aun mds interesante el proceso de implementacion de voto electrénico.

2 . s Lo . . L.
7 Informe de Sistematizacion Proyecto Voto Electrénico Ecuador Elecciones Seccionales 2014 en la Provincia de

Pichincha-Sector La Morita. 2014.

28 . s fos ..
«Rusia y la transicion al voto electrénico». En: <www.votodigital.wordpress.com>. Enero de 2015.
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LECCIONES APRENDIDAS Y MEDIDAS TOMADAS PARA EVITAR EL
FRACASO DEL VOTO ELECTRONICO EN EL ECUADOR

Varias medidas permitieron cubrir posibles escenarios que, por situaciones no
tomadas en consideracion, devengaron en fracaso del voto electrénico en otros
paises. Asi, el CNE evitd situaciones que fueron motivos para que el voto elec-
trénico sea un fracaso, como el caso de Alemania en 2009, sobre la imposibi-
lidad de que un elector comprenda y supervise el proceso electoral sin contar
con conocimientos especializados al respecto. Se evitd la posibilidad de alterar
o visibilizar la transmisién de datos, lo cual ocurrié en Holanda en 2008, de-
bido a una falta de socializacién de lo que significa el voto electrénico y los
equipos que se usan en el proceso electoral. En el caso holandés, un segmento
de la poblacién se organizé y cre6 una campana antivoto electrénico que llevé
al fracaso todo el plan de votacién electronica,* situaciones que sucedieron, de
igual manera, en Irlanda y Barcelona (Espafia).”

VINCULACION TECNOLOGICA Y REALIDAD DE LA CULTURA
ELECTORAL DEL ECUADOR

Independientemente de las oportunas acotaciones para planificar e imple-
mentar el voto electrénico que el texto de los profesores Noguera y Barrat®
propone, todos los puntos fueron tomados en cuenta. El mds importante, a
consideracion en este andlisis, fue la decisién que el CNE adopté: probar tres
sistemas distintos de voto electrénico y proponer un plan de implementacion
escalonado y progresivo en tiempo y territorio para el voto electrénico a escala
nacional.”® Se evité la opacidad o imposibilidad de que un elector comprenda
y supervise el proceso electoral sin contar con conocimientos especializados.
34 Se evitd también la resiliencia al cambio y al temor de usar votacién electré-
nica con un proyecto de socializacién, entablando didlogos participativos y de
compromisos por parte de los sujetos politicos y los medios de comunicacién.

29 Sentencia del Tribunal Constitucional Federal Aleméan / (BVerfG, 2 BvC 3/07, 3 de marzo de 2009).
3 McGatey, Margaret y J. Paul GIBSON, (2003) Electronic Voting: A Safety Critical System. NUI

31 NocuEra FERNANDEZ, Albert y Jordi BARRAT ESTEVE. Democracia y Nuevas Tecnologias. Master en Asuntos
Electorales: Democracia, Sistemas Electorales y Observacion Electoral. Universidad de Valencia. 2014.

32 Ibid. pp. 16.

3 Ibid. pp. 19.

3 Ibid. pp. 10.
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Ademas, foros constructivos alrededor del Proyecto Voto Electrénico Ecua-
dor Elecciones Seccionales 2014 permitieron a la ciudadania tener confiabili-
dad en la gestién del CNE; se respetaron las precondiciones tecnolégicas, sin
proponerse objetivos institucionales superiores a estos; las autoridades y los
equipos responsables de los proyectos desarrollaron experticia en territorio y
en implementacién sobre nuevas opciones de voto electrénico en el Ecuador,
defendiendo los intereses de la institucién por encima de otras; y el programa
de sensibilizacion y de usabilidad fue detallado en los tres proyectos, y solo se
consideraba capacitado a aquel elector que tuvo contacto y manipulé de forma
adecuada el equipo de votacion.

Para la ¢jecucién del voto electrénico, el pleno del CNE aprobé el Regla-
mento para la Votacién y Escrutinio Mediante la Modalidad de Voto Elec-
trénico.” Asimismo, dos instructivos para el voto y escrutinio,* y otro para
auditorias del sufragio, escrutinio y transmisién de resultados.””

Una vez analizadas las caracteristicas generales y las técnicas de las solu-
ciones informdticas de los proyectos pilotos, se recogi6 las experiencias en los
distintos campos para enriquecer el proceso electoral en el Ecuador.

COOPERACION INTERNACIONAL DE ORGANISMOS ELECTORALES
HERMANOS Y OBSERVACION ELECTORAL

El Ecuador obtuvo un apoyo directo de la Unién de Naciones Sudamericanas
(Unasur), la Unién de Organismos Electorales (Uniore) y la CEC de la Fede-
racién de Rusia. Unasur y Uniore prestaron su contingente, sobre la base de
las peticiones solicitadas, para que las elecciones seccionales de febrero de 2014
sean un éxito, claro estd, respetando la soberania del pais.

Se elaboré convenios marco de cooperacién interinstitucional entre el CNE
y el Tribunal Electoral de Argentina, gobierno de Salta. Asimismo, un convenio
con el CNE de Venezuela, y otro con la CEC de la Federaciéon de Rusia. Una vez

35 Resolucién PLE-CNE-1-27-11-2013, sobre el « Reglamento para la Votacién y escrutinio mediante la modalidad

de voto electrénico en la Provincia de Azuay >, del 27 de noviembre de 2013.

Resolucion PLE-CNE-2-27-12-2013, del Pleno del Consejo Nacional Electoral por la cual se aprobé el «Instruc-
tivo y Escrutinio Electrénico en la Provincia de Azuay», del 27 de diciembre de 2013.

36

37 Resolucién PLE-CNE-4-31-1-2014, sobre ¢l «Instructivo de auditorfas para el sufragio, escrutinio y transmision

del voto electrénico en la provincia de Azuay para las elecciones seccionales 20145, del 5 de febrero de 2014.
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aprobados los convenios marco, se suscribieron los convenios interinstitucionales
especificos con los lineamientos principales y mecanismos para la implementa-
ci6n del Proyecto Voto Electrénico Ecuador Elecciones Seccionales 2014.

El Tribunal Electoral y el gobierno de la provincia de Salta prestaron 3,022
méquinas de votacién electrdnica. Se brindé asistencia técnica y cooperacion
en la implementacién en todos los niveles de los proyectos voto electrénico,
implementados en el Ecuador, incluso el apoyo del CNE de Venezuela®® para
generar referentes de gestiéon en Azuay. El talento humano del Ecuador y Ar-
gentina estuvieron en permanente contacto con técnicos ecuatorianos con el
fin de garantizar el buen desarrollo de las elecciones. Sin duda, es una leccién
muy interesante para experiencias electorales en el mundo, puesto que se han
establecido mecanismos de apoyo-acompaniamiento y respeto a las decisiones
soberanas del Ecuador, intercambiando experiencias que han funcionado y
otras que no fueron exitosas, para el mejor desempefio de las garantias consti-
tucionales de participacion politica de cada pais.

Por otra parte, el CNE de Venezuela presté 1,121 urnas electrdnicas, in-
cluyendo asistencia técnica y cooperacién en la implementacién en todo el
Proyecto Voto Electrénico Ecuador Elecciones Seccionales 2014 en Santo Do-
mingo de los Tséchilas,* apoyados por la planificaciéon propuesta, previamente
probada en elecciones anteriores, de Smartmatic, para asi transmitir conoci-
mientos y generar mecanismos personalizados de gestién idéneos. El talento
humano de Ecuador y Venezuela, asi como de la empresa proveedora de ser-
vicios contratados por Smartmatic, estuvieron en permanente contacto con
el fin de garantizar el buen desempefio del desarrollo de las elecciones en esa
jurisdiccidn, cosa que tenfa pardmetros del derecho internacional distintos a la
cooperacion internacional recibida por Argentina.

Uno de los objetivos centrales del convenio de cooperacién con la Federa-
cién de Rusia fue implementar una solucién aplicada en realidades ajenas a
América Latina. Dentro del convenio se cred un protocolo de alcances e inte-
reses institucionales, documento que serviria de hoja de ruta en la implementa-
ci6n de la cooperacion entre ambas entidades, que buscaba desarrollar puntos
como «elevar el nivel profesional de los funcionarios que organizan elecciones

3 Simulacro de Votacién Voto Electrénico Venezuela. En: <http://comovotar.com>.

3 Ibid.
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y referendos, asi como la cultura politica de los electores y participantes en
un colegio electoral».** Bien lo expresa el informe de sistematizacién del plan
piloto que «el documento tenfa muchas partes enunciativas que no permitia
concreciones operativas, situacién que obligé a la inclusién de una adenda al

protocolo...»,* actividades normales en actividades iniciales en procesos de
cooperacion, mds aun si son experiencias iniciales y de fases de experimenta-

., )
ci6n, en este caso, entre de organismos electorales.

La importancia de contar con un equipo de coordinacién del CNE con en-
tidades gubernamentales, llimese Cancillerfa, misién diplomdtica extranjera y
especialmente la autoridad aduanera, a fin de permitir el ficil y fluido ingreso y
salida del pais de equipos tecnoldgicos con una abreviada documentacién que
reconozca la condicién prioritaria para la utilizacién de los equipos.*

Sin duda, las experiencias obtenidas por el Ecuador en cooperacién, acom-
pahamiento, asistencia técnica y observacion electoral internacional son resul-
tado del trabajo de gestién de la oficina de asuntos internacionales del CNE,
que implemento también mecanismos de respuesta adecuada para que la coo-
peracion internacional y la observacion electoral no se mezcle, y que manten-
gan su especificidad de forma permanente. Para ser primera vez que se imple-
mentan proyectos de cooperacién, acompafiamiento y observacion electoral
al mismo tiempo, arrojaron resultados muy importantes que mostraron esce-
narios inesperados, propios de procesos electorales, que dejaron experiencias
puntuales y valiosas para elecciones venideras tanto en el Ecuador y la regién
latinoamericana como a escala mundial.

La implementacién de cualquier etapa electoral conlleva procesos construc-
tivos que estardn definidos por el respeto al marco juridico establecido, la res-
puesta, creatividad, trabajo en equipo y continuidad de todos quienes forman
parte de una eleccion. Casi no se ha escrito sobre las relaciones internacionales
en el mundo electoral, y, sin duda, el caso ecuatoriano es un escenario idé-
neo para seguir investigando sobre el desarrollo y planificacién de acompana-
miento, supervision, asistencia técnica y observacion electoral internacional.

40 . . . .y ;. .
Protocolo de Alcances e Intereses Institucionales. Anexo de Informe de Sistematizaciéon Voto Electrénico La Morita.

41 . . .. I .
Informe de Sistematizacién Voto Electrénico La Morita

42 . . . . . ..
Protocolo de Alcances e Intereses Institucionales. Anexo de Informe de Sistematizacién Voto Electrénico La Mo-

rita. p. 15.
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CONFIANZA EN LA CIUDADAN{A, ORGANIZACIONES POLITICAS Y
MEDIOS DE COMUNICACION

En los tres proyectos se identifico que lo fundamental para un proceso electo-
ral exitoso es la generacion de credibilidad. Para ello, la estrategia del CNE fue
la coparticipacién y corresponsabilidad, comprometiendo a las organizaciones
politicas, universidades, Consejo de Participacién Ciudadana y Control So-
cial, y a la ciudadania, mediante la veeduria ciudadana, para que conozcan el
funcionamiento y seguridades de los equipos, para garantizar su presencia en
las auditorias y acceso a la informacién en todo momento.

Medidas interesantes fueron el «Acuerdo por la Democracia y la Transpa-
rencia en la Organizacién del Proyecto de Voto Electrénico», realizado en el
proyecto piloto Azuay 2014, que buscaba la corresponsabilidad de todos los
actores del proceso electoral seccional 2014, donde el CNE vy todas las organi-
zaciones politicas participantes en la jurisdiccion suscribieron un documento
en el que se comprometen para que el Proyecto Voto Electrénico Ecuador
Elecciones Seccionales 2014 sea un éxito con apoyo de todos y en especial de
la ciudadanfa. Siendo corresponsabilidad el respeto a la Constitucidn, y el su-
fragio universal, directo, libre, secreto y escrutado publicamente, asi como la
transparencia de los actores del proceso electoral en la provincia,” permitiendo
canalizar de manera efectiva las discrepancias y consensos de los actores en un
entorno creado y acordado por todas las partes.

En el documento constan compromisos de comunicacién permanente del
CNE con las organizaciones politicas; capacitacién a la ciudadania sobre el uso
de la méquina de votacién electrénica, y a miembros de juntas receptoras del
voto sobre instalacién, sufragio, escrutinio y transmisién de resultados; inclu-
sién, en el acta de escrutinio, de la entrega de un c6digo %ick Response (QR)
para que las organizaciones politicas obtengan y se transmitan los resultados
por medio de dispositivos mdviles de forma 4gil y segura; realizacién de au-
ditorias del 100% de las actas de escrutinio, garantizando que el proceso esté
debidamente reconocido y normado en el reglamento para votacién y escruti-
nio mediante la modalidad de voto electrénico; apoyo al CNE y a la Delega-
cién Provincial Electoral del Azuay, en el proceso de capacitacion a la ciuda-

8 Poz0, Juan Pablo. «Voto electrénico en Ecuador (Azuay 2014)». En: Revista Mundo Electoral. Tribunal Electoral

de Panamé. Mayo de 2014. pp. 86-93.
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danfa sobre el uso de la mdquina electrénica, facilitando y promoviendo que
la militancia de las organizaciones politicas por medio de sus comités, frentes,
asociaciones, directivas, federaciones, etcétera, acudan a las capacitaciones res-
pectivas; acreditaciones de los delegados de las organizaciones politicas en las
auditorias técnicas y especializadas cumpliendo con los requisitos de los ins-
tructivos que el CNE establezca para el efecto; y control electoral en todas sus
fases. Tanto las organizaciones politicas, medios de comunicacién y organiza-
ciones de veeduria como el CNE se avocaron al acuerdo de forma permanente,
lo que permitié solucionar incidentes de forma rédpida y cre6 confianza en la
ciudadania.

El contacto permanente entre autoridades, funcionarios del CNE y las or-
ganizaciones politicas presentes en auditorias y reuniones de trabajo permitie-
ron disminuir las dudas respecto a la desconfianza del voto electrénico.

Los medios de comunicacion presentaron articulos informativos y descrip-
tivos de los proyectos piloto de voto electrénico, con informacién obtenida en
desayunos de trabajo, simulacros y presentaciones institucionales. Esto per-
mitié a los periodistas acceder de forma sencilla a la informacién existente
en el CNE, que era corroborada por las organizaciones politicas y veedores
nacionales.

Existié la conformacién de equipos de auditoria de docentes universitarios
y veedurias ciudadanas, es decir, miembros de la sociedad civil, lo que permitié
presentar varios puntos de vista, con argumentos objetivos que sustentaban sus
criterios. Cabe resaltar que no hay publicaciones al respecto sobre las experien-
cias de estos miembros, ni comunicados oficiales de organizaciones politicas
respecto a estas que describan los aciertos y desaciertos de los proyectos piloto,
cosa que resultaria muy importante para medir la aceptacién de la poblacién
en relacién con el voto electrénico.

Las auditorfas, de manera puntual, buscan generar confianza en la plata-
forma tecnoldgica y en el sistema automatizado, donde esa seguridad descansa
en la garantia de su evaluacién. Por ello, las sospechas que se pudieran tener
sobre la votacién electrénica se encuentran en las sucesivas comprobaciones
para poder despejarlas. Las organizaciones politicas son las principales respon-
sables de socializar las auditorfas informdticas con la ciudadania, haciéndoles
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conocer que el sistema es seguro y confiable, idea que solo puede pasar en un
escenario ideal y completamente empoderado por los sujetos politicos y demds
actores en el proceso electoral.

CAPACITACION Y SENSIBILIZACION DE LAS ETAPAS DE VOTO
ELECTRONICO EN EL PROCESO ELECTORAL

Es claro que los procesos de socializacién y capacitacion ciudadana son claves
para aportar al éxito del proceso electoral. Se desarroll6 un plan de sensibiliza-
cién donde todas las capacitaciones fueron personalizadas y creadas para que
los electores practiquen por si mismos el uso de la maquina sin intervencion
del capacitador.**

Se empoder6 al 78% de electores y al 95% de candidatos en Azuay. Los
resultados en capacitacion focalizada a la ciudadania, organizaciones politicas
y medios de comunicacién; capacitacion en puntos fijos de toda la provincia
del Azuay; y exposicion de «demos» en unidades educativas fueron visibles
tanto para los medios de comunicacién como para organizaciones politicas y
ciudadania en general, siendo esto corroborado por grupos de observadores
internacionales de avanzada. Otras estrategias usadas que dieron resultados
satisfactorios fueron la Unidad Mévil de Capacitacion Electoral y el simulador
de voto electrénico en la pdgina web institucional del CNE.

Es importante mencionar que existieron dos ejes transversales: la comuni-
cacién permanente y el trabajo en equipo generando corresponsabilidad con
organizaciones politicas, medios de comunicacién y ciudadania en general. La
comunicacion por diversos canales entre la autoridad electoral con los actores
sociales y politicos ayudé en gran forma a que la poblacién azuaya se encamine
en la automatizacién de los procesos electorales con un mensaje unificado y
fuerte a la colectividad. En el caso del trabajo en equipo permitié compartir
conocimientos y alcanzar mejores objetivos, para que se genere el éxito del
voto electrénico en Azuay. La capacitacién a los ciudadanos fue fundamental,
y combinado con la comunicacién oportuna y la habilidad de escuchar a los
sujetos politicos.”

# Sistematizacién Voto Electrénico Azuay. p. 25.

% Poz0, Juan Pablo. op. cit.
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En el caso de Santo Domingo de los Tsachilas, la meta de capacitacién era el
80% del registro electoral, la cual se superd de forma notoria y eficaz, meta que
fue analizada en virtud de andlisis histéricos de ausentismos y de composicion
de voto obligatorio y facultativo, segtin segmentos de la poblacién claramente
definidos. Se cre6 un plan progresivo de cobertura y puntos de capacitacion,
durante cinco meses previos, usando el 20% de urnas electrdnicas solicitadas
en cooperacién internacional, y quince dias antes de la votacidn se intensificod
el proceso de sensibilizacion, donde se constat6 que las organizaciones politi-
cas habian incluido en sus mitines la forma de votacién para que los electores
las reconociesen y votaran por ellas.*

La formacién virtual fue una medida que aporté a la capacitacion. Se usé
como estrategia de sensibilizacién a la poblacién el uso de zablets, donde se car-
garon demos y apps de votacion virtual, ademas de videos tutoriales de la forma
de votacién de ambas jurisdicciones. Luego hubo intentos de «viralizacién»
microsegmentada de estos que no dieron los resultados esperados.

En ambos proyectos piloto, se usé material de apoyo especifico por segmen-
tos: militares y fuerzas armadas en servicio activo; Junta Provincial Electoral;
para coordinadores y recintos de mesa; para personas privadas de la libertad; y
voto en casa para personas con discapacidad.

En el caso de voto electrénico La Morita, se visité los domicilios de los elec-
tores y se capacitd al resto en el recinto electoral. De esta manera, se llegé al
100% de electores que pudieron sufragar con la solucién de voto electrénico
implementado. Medida que a escala nacional no funcionaria debido al costo
de talento humano y de recursos para visitar a cada uno de los hogares de los
electores.

En todo momento hubo mesas de informacién en los recintos electorales
que permitian a los electores, previo al sufragio, saber coémo operar las urnas.

Cabe resaltar que el aprendizaje y empoderamiento de tecnologias re-
quiere de un proceso cognitivo que puede tomar hasta décadas. Los esfuerzos

46 Spots de Campaiias Santo Domingo de los Tschilas 2014. Estrategia usada por Partido Avanza. Entrevista. Jefe de

Campafia Santo Domingo de Tsdchilas. Julio de 2014.
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para cumplir los objetivos que se plantearon en los proyectos piloto fueron
cumplidos, con lo cual el proceso de aprendizaje y de empoderamiento, como
todo proceso, requiere de una maduracién y de practica hasta la habitualidad
de lo aprendido, que va més alla de los tiempos de implementacién de los
proyectos piloto.

AUDITORIAS A LAS ACTIVIDADES DE VOTO ELECTRONICO Y
VINCULACION DE ORGANIZACIONES POLITICAS

Las auditorias son la revisién sistemdtica y control realizado a los principales
procesos 'y subproccsos operativos, componentes y proccdimientos técnicos de
la plataforma para garantizar la transparencia e integridad del proceso automa-
tizado. Para ello, se cre6 auditorias técnicas y auditorias operativas. En este sen-
tido, los sujetos politicos pudieron supervisar el software, el predespacho de mé-
quinas de votacidn, la infraestructura tecnoldgica y el sistema en su totalidad.””

Existen experiencias previas al respecto de auditorias en el Ecuador, cuando
en 2012 hubo una denuncia de adulteracién de firmas para la inscripcién y
reinscripcion de organizaciones politicas. En ese entonces, el CNE presento
un plan operativo que constaba de auditorias a todas las etapas del proceso
electoral. En las elecciones 2013, las organizaciones politicas generaron au-
ditorias al mencionado proceso, y semanas después, se realizé auditorias a la
inscripcidn de candidaturas, escrutinio y resultados finales.”

Las auditorias técnicas, tanto en 2012 y 2013 como en elecciones 2014,
consistian en una verificacién visual del cédigo fuente de las aplicaciones, base
de datos, tecnologias y configuraciones que son utilizadas en la plataforma
electoral y el uso de mecanismos informéticos —como hash y firmas electréni-
cas—, para asegurar que los c4digos no puedan ser cambiados sin autorizaciéon
ni conocimiento previo de todos los auditores.

Dentro de las auditorias técnicas, se buscd garantizar que el soffware hace
solo lo que debe hacer; revisar que los mecanismos de seguridad garanticen
transparencia, integridad y continuidad de la informacién procesada; y ase-

47 Sistematizacién Proyecto Piloto Voto Electrénico Santo Domingo de los Ts4chilas. p. 13.

4 Plan Operativo de Verificacion de Firmas. CNE. Agosto de 2012.

4 Informe Final Elecciones 2013. CNE. En: <www.cne.gob.ec>.
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gurar que las aplicaciones puedan ser vilidas en cualquier momento. A pe-
sar de que las auditorias técnicas fueron creadas especificamente para generar
confianza y corresponsabilidad con las organizaciones politicas, uno de los
primeros inconvenientes presentados fue el rechazo de estas a votar de forma
electrénica en los tres proyectos piloto, lo que influyé también en la percepcion
ciudadana acerca del nuevo sistema. La falta de conocimiento de las organiza-
ciones politicas y ciudadania en general sobre las caracteristicas de los equipos
gener6 dudas en todas las etapas del proceso de voto electrénico.

Se organizé un proceso de auditoria del 100% de las actas de escrutinios
ademds de auditorias en la etapa preelectoral respecto al soffware de instala-
ci6n, votacion, escrutinio y auditoria de la infraestructura tecnoldgica; la etapa
electoral con una auditoria a la base de datos del sistema de totalizacién; v,
finalmente, la etapa postelectoral, con una auditoria de escrutinio de las juntas
receptoras del voto y del sistema de totalizacién como tal.

Las auditorias operativas consistian en replicar actividades por ser realiza-
das en una eleccidn sobre una muestra de las urnas electorales, con el fin de
garantizar un correcto funcionamiento de estas. Dentro de las auditorias ope-
rativas se buscé garantizar el correcto funcionamiento de la plataforma electo-
ral y verificar de manera practica la operatividad de los diferentes componentes

de la plataforma.>®

Se audité el simulador de voto electrénico con las imégenes de los candida-
tos inscritos y los logotipos de las organizaciones politicas. Como resultado,
las organizaciones politicas entregaron sugerencias y cambios sobre el soffware
final de votacién.

Las auditorfas mostraron la verdadera realidad del interior de las organiza-
ciones politicas del Ecuador. Todos los elementos novedosos del sistema elec-
toral recientemente estrenado, exigen una profesionalizacién de los militantes.
Si bien se ha respetado los principios constitucionales de participacion politica
y todas las acciones estan dentro del marco normativo, las acciones de las or-
ganizaciones politicas dan a notar que desconocen las normas legales, y el voto
electrénico fue un claro escenario de incomprensiéon de muchos elementos o,

0 Sistematizacién Proyecto Piloto Voto Electrénico Santo Domingo de los Tsachilas. p. 14.
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mejor dicho, de visibilizar que las candidaturasy sus equipos de campana esta-
ban mds enfocados en actividades de notoriedad de las candidatura y sus pro-
puestas. Sin embargo, asuntos de cardcter técnico no tenfan tanta importancia.

Para acreditar a los auditores, se solicitaban perfiles técnicos con conoci-
mientos bdsicos en cualquiera de las dreas de programaciéon C#; POO-POA;
manejo de archivos XML; programacién multihilos, conocimientos de ci-
frado, hash y firmas electrénicas, Java, Apache, JBoss, Hibernate, MySQL,
equipos de redes y seguridad, sistemas operativos Linux, administracién de
base de datos Oracle; conocimientos fundamentales para la comprension del
funcionamiento de las soluciones informdticas, y de las propuestas de seguri-
dad brindadas. Dichos perfiles fueron rechazados en un inicio por las organiza-
ciones politicas, alegando que no existen especialistas con esos conocimientos
en las jurisdicciones. En el caso de la provincia del Azuay, las organizaciones
politicas estuvieron conscientes de que se requeria conocimiento especializado
para la comprension informdtica y técnica, donde las universidades estuvieron
dispuestas a ser parte de las auditorias con fines académicos. En la provincia
de Santo Domingo de los Tséchilas, el talento humano de la jurisdiccion si
poseia dichos conocimientos. En el sector de La Morita, las organizaciones po-
liticas tuvieron incomodidad; al final obtuvieron el apoyo de sus militantes y
directivos para su coordinacién interna. Esta leccion muestra que no existen
procedimientos claros al interior de las organizaciones politicas. Cabe recalcar
que en todo momento hubo la posibilidad de que un elector o un ciudadano
supervisara el proceso electoral. Aun sin contar con conocimientos especiali-
zados, se presentaron programas de induccién para su total comprension.

La lecciéon més importante es que, sin profesionalizacién de la militancia
de las organizaciones politicas ni medidas de corresponsabilidad entre todos
los actores participantes en el proceso electoral, la generacién de confianza serd
algo muy dificil de lograr, teniendo precios muy altos que podrian poner en
tela de duda la credibilidad y profesionalismo de mucha gente con experiencia
profesional. El ser y el parecer contintian siendo el santo grial y el talén de
Aquiles de los procesos electorales. En tal virtud, dependerd de las medidas
que formen auditores electorales y que los procedimientos de auditoria se va-
yan afinando al punto de que sean de dominio estandarizado por las organiza-
ciones politicas y grupos de veedores en préximos procesos electorales.
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LECCIONES EN COMPATIBILIDAD INFORMATICA, OPERACIONES Y
LOGISTICA

Se implement6 un cédigo QR de respuesta rédpida, que se obtiene de las actas
de escrutinio, y, obviamente, se entregd a las organizaciones politicas el codigo
fuente del mencionado soffware, con lo que permitié mantener la correspon-
sabilidad y desarrollar una nueva version, segn las necesidades de cada orga-
nizacién politica para que sus representantes puedan realizar los controles por
medio de teléfonos inteligentes. Asi, se pudo llevar un registro de forma rdpida
de los resultados obtenidos en las juntas receptoras del voto en la provincia del
Azuay.!

La preocupacion de las organizaciones politicas se agudizaba en las etapas
de votacién, transmision, totalizacién y escrutinios, sean manuales o digita-
les.5? Las soluciones informdticas estaban presentes en los tres proyectos piloto,
y la leccién aprendida ha sido que las compatibilidades informaticas pueden
ser incorporadas a las estrategias de campana de las organizaciones politicas.
Por ejemplo, se observéd que varias organizaciones politicas, tenfan centros in-
formdticos que procesaban la informacién entregada por el CNE, mediante
proyectos de conteo rapido, voto electrénico y por herramientas contratadas
de forma privada por las candidaturas. Asi, varias organizaciones politicas tu-
vieron soluciones informaticas como soffware de movilizacién electoral, appsy
mddulos tracking de voto duro para el control electoral, que pueden ser com-
paradas con los resultados oficiales.”®

Los tres proyectos piloto tuvieron caracteristicas especificas a las que de-
bieron acomodar su implementacién. Se comprobé que el Ecuador es multi-
diverso, y que atin existen muchas lecciones especificas que se deben aprender,
por ejemplo, la implementacién de urnas electrénicas en zonas de dificil ac-
ceso o con tecnologia de transmisién limitada. La compatibilidad entre los ele-
mentos informdticos, logisticos y operacionales es solo una parte del proceso
electoral, que serdn definidos especificamente por la generacién de confianza y
credibilidad en los procedimientos, procesos y subprocesos del voto en general.

1 . . L.
31 Sistematizacion Voto electrénico Azuay. p. 46.

52 Sistematizacién voto Electrénico Santo Domingo de los Tschilas. p. 24

5> GamuNDL, Ricardo. «La Movilizacion Electoral». En: Herramientas de camparia electoral y seguimiento de votos

en territorio. Memorias MAICOP 2014. Madrid, junio de 2014.
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La confianza debera ser definida por medidas especificas como la corresponsa-
bilidad y la profesionalizacién de los actores del proceso electoral, con lo cual
se va a poder generar valores transversales que facilitardn, en vez de dificul-
tar, la ejecucion de llevar a cabo un proceso electoral. Los esfuerzos realizados
en estos tres ejes seran inutiles si no se tiene clara la idea de coémo encontrar
confianza y de generarla al mismo tiempo, por medio de adecuados diagnésti-
cos de realidad nacional sociodemografica, de investigaciones cualitativas so-
bre aceptacion y los intereses contrapuestos en la jurisdiccion. Las adecuadas
campafas de comunicacién y el contacto permanente en la etapa preelectoral
garantizardn que los tres elementos antes mencionados puedan visibilizar la
conflanza, mas no generarla.

DIFUSION SOBRE VOTO ELECTRONICO

Desde medios de comunicacién masiva, como radio, prensa y television, el
Proyecto Voto Electrénico Ecuador Elecciones Seccionales 2014, en sus tres
proyectos piloto, tuvo cobertura nacional, provincial y local, con reportajes y
articulos informativos y descriptivos, sobre la base de la convocatoria de acti-

vidades del CNE.

Ademas, se generd campanas de posicionamiento y retentiva en cada ju-
risdiccion especifica, mediante perifoneo y otras medidas de democracia 1.0,
como encuentros en colegios, presentacién BTL en puntos especificos de las
jurisdicciones y conversatorios. Todo ello coordinado con cobertura de medios
masivos, los cuales presentaban los resultados obtenidos, los actores presentes y
telerreportajes, entrevistando a los ciudadanos que fueron sensibilizados.

Se produjo el ambiente ideal para difusién y posicionamiento, gracias al
Acuerdo por la Democracia y la Transparencia en la organizacién del Proyecto
Voto Electrénico Ecuador Elecciones Seccionales 2014. Es mds, los mismos
participantes empezaron a defender las gestiones del voto electrénico.

En el caso de Santo Domingo de los Tsachilas, los medios de comunicacién
evidenciaban que existia un equipo con experiencias en asuntos electorales an-
teriores. La solucién Smartmatic y la objetividad de los gerentes de proyecto
presentaban medidas operativas adecuadas (preventivas y reactivas), teniendo
claridad de las exposiciones en las auditorias y de supervisién permanente en
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todas las actividades. Esto permitié que las organizaciones politicas elimina-
sen las dudas sobre la funcionalidad y vinculaciones politicas de la soluciéon
de voto electrénico, lo que se contrarrestd con un solo mensaje sustentado
en argumentos técnicos y juridicos constitucionales sélidos, y ante todo, con
acompafiamiento permanente de organizaciones politicas en todas las activi-
dades de voto electrénico Ecuador 2014.

A manera de conclusidn, la comunicacion en el proceso electoral 2014 pre-
sentd una comunicacién informativa y de actualidad. Una de las lecciones,
como precisa el informe de sistematizacién del proyecto piloto La Morita, fue:
«Se debe contar con un Plan de Comunicacion alineado a las fases del pro-
yecto que supere fases reactivas de cobertura, permitiendo respuestas planifi-
cadas y de fortalecimiento de la imagen institucional, que incluyan campanas
promocionales en todo el trayecto del proyecto».’* Medidas que pueden ser
afinadas con las lecciones aprendidas de los tres proyectos piloto, de la coordi-
nacion general de los técnicos del CNE participantes en estas actividades y de
colaboracién de los demds actores en el sistema politico ecuatoriano. Con ello,
la presentacion de las experiencias del voto electronico 2014 puede ser aun més
difundida para generar una comunicacién cognitiva, lo que permitird mayor
aceptacion en la implementacién del voto electrénico definitivo en el Ecuador
en proximas elecciones.

Se tiene claro que es una experiencia enriquecedora, que el tiempo definird
si lo implementado, los aciertos y desaciertos en comunicacion, serdn tomados
en cuenta para futuras implementaciones en procesos electorales.

En conclusion, se puede decir que el Proyecto Voto Electrénico Ecuador
Elecciones Seccionales 2014 brind6 experiencias interesantes como:

1. Rapidez en la entrega de resultados en menos de dos horas de cerrada la
votacion.

2. Medidas para la creacién de confianza y corresponsabilidad.

3. Elementos informaticos, logisticos y operativos son la parte visible de la
confianza y corresponsabilidad de un proceso electoral, que requieren de
los demds elementos de un proceso electoral.

% Sistematizacién Voto Electronico Azuay. p. 15.
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4. Auditorias del 100% de las actas de escrutinio, asi como auditorias técni-
cas en las etapas preelectoral, electoral y poselectoral.

5. Firmadel «Acuerdo por la Democraciay la Transparencia» en respaldo al
voto electrénico suscrito por las organizaciones politicas participantes.

6. Empoderamiento del Proyecto Voto Electrénico Ecuador Elecciones Sec-
cionales 2014 o por parte de los actores del proceso electoral previo al dia
de elecciones.

7. Elaboracién de un protocolo de procedimientos e intereses en acuerdos de
cooperacién internacional.

8. Contenidos de protocolos y convenios de cooperacién deben ser elabora-
dos de manera integral, tomando en cuenta todas las necesidades de las
fases de desarrollo del proyecto, en razén de que, en el proceso electoral
vivido, no se contd con soporte postsufragios en vista de que no constaba
en el documento de cooperacién, lo que gener6 retrasos y obligd a la imple-

mentacién dC estos vacios por la contraparte nacional.

Con todo lo expuesto, el proceso de implementacién de voto electrénico
debe madurar y puede ser mejorado. Los esfuerzos realizados no pueden dejar
de tener la continuidad pertinente, la cual se ve afectada por la rdpida rotacion
laboral de los funcionarios participantes en los organismos electorales, debido
a la capacidad intrinseca de expandirse o contraerse, lo que incide en actuali-
zacion y refrescamiento de habilidades adquiridas, producto de los procesos
de capacitacion. El rol de los medios de comunicacién podria haber arrojado
mejores resultados en la credibilidad de los electores en este proceso, si bien no
existieron reclamaciones administrativas de las organizaciones politicas, tam-
poco se han generado debates o articulos referentes a la experiencia del voto
electrénico en el Ecuador por parte de los demas actores.
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