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[Resumen] Los procesos electorales, histdricamente, han sido susceptibles de fraude. Las legislaciones elec-
torales de los pafses tratan, en mayor o menor grado, de proteger los procesos electorales de acciones fraudu-
lentas, a través de procedimientos e incluso de mecanismos tecnolégicos. En algunos casos, la implementa-
ci6n de tecnologias de la informacién y de la comunicacién ha jugado un papel importante en ese sentido
y, en algunos paises, se ha logrado disminuir el nivel de fraude. En este trabajo se propone identificar los
factores que influyen en el cometimiento de un fraude electoral, a partir de la teorfa cldsica del tridngulo del
fraude. El enfoque principal es identificar las oportunidades percibidas (uno de los elementos del tridngulo
del fraude). Se conceptualiza el proceso electoral y se presenta el modelo de una instancia particular. A partir
de ese modelo conceptual se propone un marco de referencia que ayudard a identificar las oportunidades
percibidas de cometer fraude.

[Palabras clave] Fraude electoral, democracia, tecnologias de la informacién y de la comunicacién, tridn-
gulo del fraude, proceso electoral.
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[Title] Democracy and Information and Communication Technologies: towards a frame of reference by
using ICTs to prevent fraud during the electoral process.

[Abstract] Historically, electoral processes have been susceptible to fraud. The electoral laws in different
countries try, in a greater or lesser extent, to protect the electoral processes from fraudulent actions
through procedures and technological mechanisms. In the electoral process, the implementation of
information and communication technologies has played an important role and, as a result, in some
countries, the level of fraud has been reduced. In this paper, we identify the factors that influence the
conduct of electoral fraud, based on the classical theory of the fraud triangle. The focus of the paper is
to identify perceived opportunities (one of the elements of the fraud triangle). In the paper, the electoral
process is conceptualized and an example, using the model, is presented. Based on this conceptual model,
a framework is proposed to help identify the perceived opportunities to commit fraud.

[Keywords]| Electoral fraud, democracy, information and communication technologies, fraud triangle,
electoral process.
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Introducciéon

Ambrosio Lorenzetti pintd, entre 1337 y 1340, unos frescos en la Sala dei Nove
del Palacio Comunal de Siena; se conocen como Alegoria del Buen Gobierno.
Estos frescos aluden a los efectos benéficos que, para la ciudad y el campo, sur-
girfan de ese buen gobierno. Elegir democriticamente a representantes para un
determinado gobierno ha supuesto —aunque esto podria estar a discusién—
elegir un buen gobierno y, por ende, sus beneficios. La amenaza que se cierne
sobre las elecciones democriaticas es la de inducir o alterar resultados, contra-
rios a la decisién ciudadana.

El uso de tecnologias de la informacién y de la comunicacién (TIC) como
medio para atenuar el delito del fraude en elecciones es una linea de accién
acertada. No es nuevo el empleo de las TIC en las tareas de organizar, pla-
nificar y realizar los procesos electorales con el fin de dar transparencia a
dichos procesos y garantizarlos como democraticos, pero creemos que si es
necesario darle un enfoque diferente al que actualmente se ha venido utili-
zando en México.

El enfoque que propone este trabajo es, en primera instancia, entender que
la llave para detectar o prevenir un fraude es conocer las condiciones en las
cuales este ocurre. Es decir, es preciso identificar cudles son los factores que
influyen de manera directa en la elaboracién y cometimiento de un fraude,
considerando el trabajo de Cressey (1953). Luego es necesario descubrir cudl
o cudles de estos factores son susceptibles de ser controlados con el uso de las
TICy, entonces, analizar este uso para evitar, en lo posible, el fraude electoral.
Cabe poner de relieve que el uso de las TIC como solucién a este problema no
es total, pues no lo resuelve de manera tajante; por lo tanto, no deberfa abando-
narse la lucha para que la transparencia se convierta en una practica comtn ni
dejar todo en manos de la vigilancia ciudadana o tecnoldgica.

Este trabajo estd organizado como sigue: la seccién 1 expone brevemente un
apunte sobre si la incorporacion de las TIC a los procesos electorales abona o
no a la democracia y el uso de las TIC en los procesos electorales como forma
de fortalecer la democracia. La seccién 2 presenta los factores que influyen en
el cometimiento de un fraude. La seccién 3 se aboca en la conceptualizacion
del ciclo electoral y un ¢jemplo sencillo (instancia) de esta conceptualizacion.
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La seccién 4 es una aproximacion hacia un marco de referencia para inhibir el
fraude en los procesos electorales. Por tltimo, la seccién 5 presenta las conclu-
siones de este trabajo.

1. Eluso delas TIC en el fortalecimiento de la democracia, en
particular en los procesos electorales

Existen paises que hacen inversiones millonarias para fortalecer y dar consis-
tencia e integridad a las elecciones. Una parte de este gasto se hace en TIC,
—el argumento principal es que ello ayudard a mejorar la integridad de los
procesos de eleccion—. En el caso de México, y conforme al Anteproyecto de
Presupuesto para el ejercicio fiscal 2016 (INE, 2015), se asigné al rubro de TIC
(programa RO11) la cantidad de $ 480 772 737". Cabe sefialar que, a pesar de
esta inversion, se siguen presentando quejas e impugnaciones; en las elecciones
en diferentes estados y municipios. entre 2016 y 2017, mas de la mitad de ellas
fueron impugnadas por alguno de los partidos participantes.

El trabajo presentado por Callen, Gibson, Jung y Long (2016) menciona
que una intervencién entre ciudadanos y las TIC da como resultado una me-
jora en la integridad de la eleccién. El articulo mide el efecto que produjo en
las elecciones de Uganda detectar irregularidades mediante el uso de las TIC?
y muestra que es posible mejorar los procesos electorales.

Por su parte, en Tecnologfas Aplicadas al Ciclo Electoral» (SAP, 2014)
se reportan experiencias y conocimientos del uso de alternativas tecnoldgicas
dentro del ciclo electoral, y que han tenido éxito en diferentes paises. Este re-
porte incluye 11 paises y algunas ciudades de Estados Unidos e Inglaterra. Se
describen, con cierto detalle, qué tipo de aplicaciones de las TIC se han utili-
zado y en qué parte del ciclo electoral en particular.

Algunas propuestas del uso de las TIC no se dirigen exactamente a un pro-
ceso particular del ciclo electoral. Por ¢jemplo, en Castafieda e Ibarra (2010) se
plantea un modelo basado en agentes para deteccién de fraude; el caso especifico
que exponen son las elecciones en México de 2006. La propuesta es una prueba

1 Expresado en pesos mexicanos. El equivalente aproximado a 26.7 millones de délares.

2 Fotografiar con un smartphone los resultados finales de las estaciones de recepcién del voto (que por ley deberfan
hacerse publicas) y luego compararlas con resultados oficiales.
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forense a los resultados de dicha eleccion; es decir, a elecciones muertas. Asi pues,
los autores dejan claro que la intencién no es dilucidar si existié o no fraude, pero
si mostrar una novedosa forma del uso de modelos computacionales.

La mayoria de los trabajos reportados tienen la linea de los mencionados
anteriormente. De este modo, el argumento principal para el uso de las TIC
en alguna de las partes del ciclo electoral es que su fin especifico es mejorar
esa parte del proceso en si, quiza con el efecto colateral de evitar algin tipo de
injerencia malintencionada. Otros han detectado la posibilidad de evitar estas
injerencias y tienen como fundamento impedirlas.

El enfoque de este trabajo, sin embargo, tiene una linea diferente: se pro-
pone identificar los motivos que inducen a cometer fraude, atendiendo es-
pecialmente a detectar aquellos casos en lo que es pertinente aplicar las TIC
como una manera de inhibir el fraude.

Es necesario entender que las TIC no son la tnica solucién; pueden ser un
factor que coadyuve en la trasparencia e integridad a las elecciones de un pais,
pero no haran que una sociedad realice elecciones democriticas. Una muestra
de ello es que, 29 anos después, uno de los principales actores de las elecciones de
1988 en México declaré que Carlos Salinas de Gortari no gand esos comicios.

El exsecretario de Gobernacién precisé que no fue por medio de fraude cibernético,
sino por la manipulacién de cifrasy, después, por la destruccion de las boletas tras un

acuerdo con el PAN y la complicidad de dirigentes del entonces Frente Democratico
Nacional (Bartlet, 2017).

1.1. El debate: TIC si o no

La incorporacion de las TIC a los procesos electorales no esté libre de debate.
Curiosamente, la preocupacién de fondo es la misma que en los procesos en los
que no median las TIC: ;estos son confiables o no?

En México, los procesos electorales nunca han estado libres de acusacio-
nes, senalamientos, impugnaciones y marchas; generalmente son cuestio-
nables y sospechosos. La «alquimia electoral» (capacidad de transformar
los resultados como por arte de magia) (Aguilar, 2006) fue, durante mucho
tiempo, un referente de los procesos electorales en el pais (véase, por ¢jemplo,

Proceso, 1985).
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Se puede decir que, en 1988, México inauguré el fraude cibernético con
la famosa «caida del sistemas, segun lo refiere Lépez (2009, cap. 1); ya para
2006, el fraude se elevd a su maxima potencia. Los «anomaleros», como se
autodenominaron un grupo de cientificos nacionales y extranjeros, lograron
detectar una amplia serie de anomalias, las cuales estén claramente descritas

por Lépez (2009).

Aunque en México no se puede afirmar que exista un debate abierto sobre
sise usa 0 no las TIC en los procesos electorales, lo que si esta claro es que no se
quiere pasar de la alquimia y fraude electoral tradicional a la «ciberalquimiax
y fraude cibernético electoral. Entonces, ¢cémo hacer los procesos electorales
confiables con la incorporacién de las TIC?

En otros paises, la situacion es similar. Por ejemplo, en Argentina (La Na-
cién, 2017; Mar, 2017) se discute si las TIC son un medio seguro para los pro-
cesos electorales; por un lado, se afirma que esto es factible si se construyen
buenos sistemas (tecnoldgicos), y por otro, se dice que incluso estos son suscep-
tibles de ser vulnerados.

Creemos que la tendencia es hacia el uso de las TIC como forma de forta-
lecer las democracias. Muchos paises han iniciado o estan en un proceso de in-
corporarlas a sus procesos electorales, tal como se indica en INE (2014), texto
en el que se senala que 15 paises abordan el tema. También existen propuestas
claras de cémo aproximarse a este tema. Asi, en un breve documento (Gue-
rrero, 2017), el secretario para el Fortalecimiento de la Democracia de la OEA
expone resumidamente una serie de dreas que requieren atenciéon al momento
de incorporar las TIC a los procesos electorales.

En el trasfondo, la preocupacion tiene dos aristas. La primera de ellas es qué
tan seguro es un sistema o una tecnologia como para no ser vulnerada. En el
caso particular de su uso en los procesos electorales, esto es medular; en otras
palabras, ¢qué tan complicado es hacer ciberalquimia o realizar un fraude ci-
bernético? No se puede admitir animosamente que hay sistemas o tecnologias
100% seguras. El punto medular aqui es qué tanto se le puede complicar a un
perpetrador el intento de vulnerar un sistema o tecnologia electoral de manera
que lo disuada de hacerlo. Creemos que en este tema si hay una respuesta po-
sitiva y una linea de investigacién que sobrepasa, por lo pronto, este trabajo.
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La otra arista es no convertir, para el ciudadano en general, un proceso elec-
toral con TIC en una caja negra. Siguiendo lo que Arthur C. Clarke (1973)
dice en su tercera ley sobre el avance cientifico y tecnolégico: «Cualquier tec-
nologia lo suficientemente avanzada es indistinguible de la magia>, se corre el
riesgo de hacer pensar al ciudadano que dichos avances son todo menos demo-
craticos.

Si bien es cierto que las elecciones democréticas son un indicio claro de que
un pais puede ser democratico, hay que entender que no necesariamente los
procesos electorales democraticos se constituyen en la democracia. Segura-
mente las TIC pueden aportar a la democracia y ayudarén a que los procesos
clectorales sean mds transparentes y auditables de forma segura, pero no se
convertirdn en la democracia.

Es importante sefalar que, a pesar de que existe la posibilidad de fraude en
ambos escenarios —con TIC y sin ellas—, es mds factible encontrar indicios
y evidencias de alteraciones en un entorno digital, ya que todas las acciones
realizadas son susceptibles de dejar un rastro y que, a través de los mecanismos
de seguridad adecuados, dicho rastro puede ser protegido de modificaciones,
tal como se describe en Morales (2009).

2. Los motivos del lobo y las balas de plata’

Una de las amenazas mds importantes a las elecciones democréticas es la co-
rrupci6n instalada como fraude, lo que implica abandonar la posibilidad de
un buen gobierno y sus beneficios. Pensar que un gobierno emanado de una
eleccion fraudulenta es capaz de ejercer un buen gobierno es completamente
irracional.

Asi pues, evitar que se cometan fraudes en una elecciéon ha requerido in-
versiones millonarias, la mayoria de ellas encaminadas a poner candados en el
proceso de eleccién. En tal sentido, en gran medida se apuesta por el desarro-
llo de tecnologias para construir estos candados. De acuerdo con la Secretaria
de Asuntos Politicos (2014), el uso de las TIC en los procesos electorales ha
generado avances importantes en las diferentes fases del ciclo electoral. Estos

3 Sealude alaleyenda del hombre lobo que acecha y a las balas de plata para deshacerse de ¢l; figurativamente, el
fraude acecha a la democracia y necesitamos balas de plata para combatirlo.
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desarrollos tecnoldgicos van desde plataformas de informacién, prototipos,
aplicaciones mdviles y sistemas embebidos, entre otros desarrollos (Cacho,

2015).

Antes de aplicar tecnologfas (las balas de plata) en la deteccién y prevencién
del fraude, habrfa que entender el porqué y el cémo (los motivos del lobo);
tener una imagen clara de estos motivos permitird luego usar las TIC para de-
tectar y prevenir que la decisién ciudadana sea desestimada y se le haga creer al
elector que votd por lo que no votd.

2.1. El tridngulo del fraude

Una teoria clésica expone que las motivaciones para cometer fraude, expuestas
como un tridngulo, estdn ligadas a la conjuncién de tres factores: la oportuni-
dad que se percibe, la presién que se percibe y una racionalizacién del acto por
cometer (Cressey, 1953). Estos factores son esenciales y se presentan en cada
acto fraudulento.

2.1.1. Presion

Cada persona o colectivo de personas que van a cometer un fraude son some-
tidas a una presion, ya sea politica, social, econémica y hasta cultural (presién

percibida).

2.1.2. Oportunidad

También estas personas o colectivos tienden a identificar o detectar resquicios
o medios que pueden utilizar para llevar acabo un fraude; ademds, piensan y
creen que no habra repercusiones negativas o que, si las hay, serdn leves o que
es mejor el beneficio personal o colectivo que estas repercusiones (oportunidad
percibida). Pensar que no habré repercusiones implica que es dificil detectar
que se ha cometido un fraude o que las autoridades encargadas de sancionar el
acto lo ocultardn intencionalmente. En el trabajo presentado por Albrecht, Al-
brecht y Dolan (2007) se amplia el concepto de oportunidad, el cual se divide
en cuatro aspectos: la oportunidad relacionada con la vigilancia externa, con
el monitoreo y control internos, con la complejidad del entorno y la referente a
la falta de educacién o conocimiento.
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2.1.2. Racionalizacion

Finalmente, cada persona o colectivo tiene la necesidad de darle argumen-
tos a su acto fraudulento, de convencerse de que lo que hacen estd bien o de que
existe un propdsito mas alto que hace moralmente vélido el acto.

En suma, para prevenir el fraude es necesario visualizar estos tres factores y
tender un cerco. El enfoque de este trabajo no es el de abordarlos de manera in-
tegral, sino aquel que, a partir de nuestra perspectiva, puede ser mds susceptible
de ser controlado con las TIC. Para el caso de los factores de presién percibida
y racionalizacién, aunque no es descartable, utilizar las TIC para disminuir
esta presion sobre las personas o colectivos o evitar una racionalizacién no ade-
cuada requiere incorporar otros elementos que no estdn considerados dentro
de este trabajo.

Tal como se ampliard mds adelante, de los tres factores mencionados cree-
mos que el de oportunidad percibida es el que mayores caracteristicas presenta
para este enfoque.

El uso de las TIC para organizar, planificar y realizar los procesos electora-
les con el fin de darles transparencia y garantizarlos como democraticos no es
algo nuevo. En esta linea, Segura y Manriquez (2016) presentan el uso de las
TIC en Colombia, respecto a la identificacién biométrica del elector, los escru-
tinios electrénicos, la digitalizacién de formatos y la resolucién de demandas
clectorales mediante el desarrollo de sistemas de software para el manejo de la
informacién. Por su parte, la SAP (2014) describe, para diversos paises, las tec-
nologias aplicadas al ciclo electoral. Asimismo, el Parlamento Europeo (2017)
presenta un conjunto de propuestas para mejorar la democracia con las TIC.

2.2. La ocasién hace al ladrén: oportunidad percibida

Como se menciond, la oportunidad percibida estd principalmente ligada a la
posibilidad de que el acto fraudulento no se detecte y que, por lo tanto, no
existan consecuencias que asumir o, en el peor de los casos, solo sean menores
en comparacion con los beneficios.
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Por ello, inhibir la oportunidad de cometer fraude requiere tres elementos:
1. Conceptualizar el proceso de elecciones.

2. Analizar las oportunidades que este proceso presenta; es decir, en
dénde es factible que exista la posibilidad de cometer fraude.

3. Definir y describir un marco de referencia para el uso de las TIC para
inhibir el fraude electoral.

3. Conceptualizacién del proceso de elecciones (ciclo electoral)

De acuerdo con la Organizacién de los Estados Americanos (SAP, 2014), el ci-
clo electoral lo componen tres periodos: preelectoral, electoral y postelectoral.

En Meéxico, la Ley General de Instituciones y Procedimientos Electorales
(Cdmara de Diputados del H. Congreso de la Unién, 2014) divide al proceso
electoral en cuatro etapas: 1) preparacién de la eleccidn, 2) jornada electoral, 3)
resultados y declaraciones de validez de las elecciones y 4) dictamen y declara-
ciones de validez de la eleccidn. Se puede ubicar en el periodo preelectoral a la
primera etapa; en la segunda y tercera etapa, al periodo electoral y en la cuarta
ctapa, al periodo poselectoral (ver figura 1). A esta primera vista la denomina-
mos nivel 0 (NO) y es la de mayor abstraccién.

FiGura 1
Proceso electoral (Nivel 0)

Diagrama del Proceso Electoral

Resultados y Dictamen'y
Preparacion Jornada declaracién de declaraciones
de la Eleccién electoral validez de las del validez de
elecciones laeleccién
Periodo Periodo Periodo
preelectoral postelectoral
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El interés de este grupo de trabajo se concentra en el periodo electoral, el
cual comprende: la votacidn, el escrutinio y la emision de resultados y validez
(ver figura 2).

FiGura 2
Periodo electoral: voto, escrutinio, resultados (nivel 1)

Periodo Electoral

Resultados y
Declaracién de
Validez de las

Elecciones

Jornada electoral

Emisién de

Votacién Escrutinio
resultados

El siguiente nivel (nivel 2-N2) muestra que cada actividad (Act) tiene acto-
res (A) y procedimientos (P) (ver figura 3, parte superior). Desde la perspectiva
de este trabajo, reconocer estas actividades, sus actores(A) y estos procedimien-
tos (P) permitird localizar ¢ identificar las oportunidades para cometer fraude.
Una vez hecho esto, serd posible ofrecer alternativas de TIC que colaboren en
dar trasparencia al periodo electoral. Esta figura muestra y resalta para cada
ctapa (en la parte inferior) el conjunto de actividades (Act) que se realizan. Por
cjemplo, en la jornada electoral se ejecutan las actividades de votacién (Act =
V) y escrutinio (Act = E); y en la de resultados y declaracién de validez de las
elecciones se realiza la actividad de emisién de resultados (Act = R). También
se muestra que para Act = (V, E, R) existen actores (Av, Ae, Ar) y procedimien-
tos (Pv, Pe, Pr).

FIGURA 3
Actividades, actores y procedimientos (nivel 2)

tiene Actores (A)

Actividad (Act)

tiene P
Procedimientos (P)

tiene Actores (Av) tiene Actores (Ae) tiene Actores (Ar)

Votacién (V) Escrutinio (Esc) Resultados (R)

tiene tiene tiene

Procedimientos (Pv) Procedimientos (Pe) Procedimientos (Pr)
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3.1. Definiciones
3.1.1. Procedimientos

Definimos procedimiento (P) a cualquier método o modo que permita ejecu-
tar la actividad.

3.1.2. Actores

Definimos como actores (A) a toda entidad que interacciona directa o indirec-
tamente con la actividad. Como restriccién para este trabajo, solo considerare-
mos aquellos actores que interactan directamente con la actividad a través de
un procedimiento (P); es decir, un actor lo es solo si existe un procedimiento
que utilice para participar en cualquiera de las etapas.

Cabe aclarar que las actividades (Act) consideradas para el proceso electoral
son: votacién, escrutinio y emision de resultados. Las actividades son ejecuta-
das mediante un procedimiento en particular, el cual depende del actor. Asi,
pues, es evidente que cada actividad (Act) tiene asociados multiples actores y
que cada actor ejecuta un procedimiento adecuado a su rol. Aqui, un ejemplo
sencillo: consideremos la actividad de instalacién de casilla, en la que los actores
son presidente, secretario, primer escrutador, segundo escrutador y suplentes
generales; cada uno de los cuales tiene un procedimiento especifico por seguir.
Para el caso de México, una descripcién més clara de todos los actores involu-
crados y sus respectivos procedimientos se puede ver en INE (2014-2015).

3.2. Las balas de plata: una primera aproximaciéon

Como primer acercamiento a una conceptualizacién del proceso electoral
que permita analizar las oportunidades de cometer fraude y, a la vez, conside-
rar como inhibidor la aplicacién de las TIC, se plantea dar més relevancia al
N2. Si se toma, por ¢jemplo: votaciéon (V), actores de la votacién (Av) y pro-
cedimientos de la votacién, (Pv) y cdmo se relacionan entre ellos, resulta lo
siguiente (ver figura 4).
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FIGURA 4
Nivel 2 detallado
Espacio de Votacién (Ev) Actor (A)
se ubica en una serealizaenun tiene uno o més
Zona Geogréfica (ZG) Votacién (V) utilizaun

tiene un

Procedimiento (Pv)

Lo que esta figura indica es que para toda votacién V se tiene un actor Av,
que realiza un procedimiento Pv a través del cual interactta con la votacion.
Notese que se ha agregado espacio de votacién (Ev) y una zona geografica
(ZG); esto implica que toda votacién, se realiza en un espacio de votacién Evy
este Ev se ubica en una zona geografica ZG.

3.3. Conceptualizacion de la actividad de votacion

Como ejemplo de una instancia de la conceptualizacion, la figura 5 muestra la
conceptualizacién para la actividad de votacién (V).

FIGURrRA S
Conceptualizacién del proceso Electoral (Votacién)

Actor (Av) Votacién (V) Espacio de Voracién (Ev)

tiene

tiene un

se ubica en
realizaun

Tipo (Tv)

se realiza en un

Procedimiento (Pv) Zona Geogrifica (ZG)

implicaun

Tipo de Procedimiento (TPv)

tiene un esadecuado a

Esta figura resalta lo siguiente: la actividad V puede tener uno o varios tipos
de votacion (Tv) y cada Tv implica un tipo de procedimiento (TPv) que debe
estar adecuado a la ZG. Esta conceptualizacién puede aplicarse a las activida-
des de escrutinio (E) y resultados (R).
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Una instanciacion sencilla de esta conceptualizacion dard una clara idea de
su potencial. Consideremos la actividad de votacién (Act = V); asi, tenemos lo
mostrado en la tabla 1.

TAaBLA 1
Instanciacién de la conceptualizaciéon

Votacién: Tino d Procedimiento:
otacién: Tipo de
L, P Actor Tipo de Espacio de votacién Zona Geogrifica
votacién .
procedimiento
Tv= Presencial Av= Elector TPv= Presencial Ev= Casillade ZG= Zonaurbana
mediante boleta fisica votacion
Tv= Presencial Av= Presidente de TPv=Instalacién de Ev= Casillade ZG=Zonaurbana
casilla casilla votacién
TPv=Jornada
Tv= Presencial Av= Elector TPv= Presencial Ev=Casillade ZG= Zonaurbana
mediante voto votacion

electrénico

En la tabla 1, la primera columna identifica el tipo de votacién, que se re-
fiere a si la eleccidn es presencial, por via postal, en linea, etcétera. Para la ins-
tanciacién mostrada se considera el tipo de votacién presencial. Los actores
involucrados en la actividad de votacién son el elector y el presidente de casilla.
Los tipos de procedimiento ejemplificados para el caso del actor elector son:
votacion presencial mediante boleta fisica y votacién presencial mediante voto
electrénico; para el caso del actor presidente de casilla, instalacién de casilla y
jornada. El espacio de votacidn es la casilla de votacion y la zona geografica estd
denominada como zona urbana para todos los casos.

4. Hacia un marco de referencia para inhibir el fraude en los procesos
electorales

Definir un marco de referencia implica construir una base comtn que esta-
blezca lineamientos teéricos-metodoldgicos para realizar un proceso.

Consideramos que la conceptualizacién del proceso electoral, en particular
el de votacién (Figura 5), es el modelo teérico por utilizar. Queda entonces
describir un método por seguir para la incorporacién de las TIC a los procesos
clectorales bajo el esquema propuesto; es decir, considerar como argumento
principal el de minimizar las posibilidades de que se pueda cometer un fraude.

De los tres factores mencionados en la seccién 2 —como ya se expuso—,
el de oportunidad percibida es el que mayores caracteristicas presenta para ser
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controlado desde las TIC —en particular las oportunidades que se identifi-
quen en el periodo electoral, que comprende la votacién (V), el escrutinio (E)
y la emisién de resultados y validez (R) (figura 2)—.

Para detectar e inhibir las oportunidades que este proceso exhibe en cada
una de sus actividades —es decir, donde es factible que exista la posibilidad
de cometer fraude—, es necesario considerar al actor (A) y al procedimiento
(P) asociado a esa actividad (Act) en particular (figura 3). Asimismo, hay que
recordar que el procedimiento depende de la zona geografica (ZG) del espacio

(E) de la actividad (Act) (figura 4).

Esta claro que el punto de partida es analizar el procedimiento (P) que un

actor utiliza para interactuar con la actividad (A). Si se utiliza el ¢jemplo de la
tabla 1, resulta lo mostrado en la tabla 2.

TABLA 2
Dos instancias diferentes para Act = Votacién

Act = Votacién

Av = Elector
Tv = Presencial mediante boleta fisica
Ev = Casilla de votacién
ZG = Zona Urbana
Pv = Procedimiento general de votacién (INE, 2017):

Fl dia de la eleccidn, las casillas deben instalarse en los
lugares asignados y lavotacién se empieza a recibira partir
de las 08:00 horas. Las personas deben votar en el orden
en que llegan al lugar donde se encuentra la casilla que les
corresponde.

Losvotantes deben presentar su credencial para votar ante
la mesa directiva de la casilla. La credencial es comparada
con la lista nominal de electores (la lista de ciudadanos
inscritos en el padrén electoral agrupados por secciones)
que poseen tanto la mesa directiva como los representantes
de los partidos politicos.

Después de verificar su inscripcién en la lista nominal, el
votante recibe la papeleta o papeletas de votacion.

Dentro de las mamparas, debe cruzar con un crayén el
nombre del candidato de su preferencia o el logotipo del
partido politico al que pertenece.

Una vez que ¢l elector ha marcado su papeleta o papeletas,
debe depositarlas en la urna o urnas correspondientes.

Después de cerrar la casilla, los funcionarios de la misma
comenzardn el conteo inicial de los votos en presencia
de los representantes de los partidos politicos y de los
observadores electorales acreditados[4].

Av = Elector fuera del pafs
Tv = Via postal
Ev = Casilla de votacién
ZG = Extranjero
Pv = Procedimiento desde el extranjero (IEEM, 2017)[5]

Registrate en la Lista Nominal de Electores Residentes en
el Extranjero, la fecha limite es ¢l 15 de marzo de 2017.
(www.icem.org o hrttps://votoextranjero2016.ine.mx/
silnere2016/registro_init.sil )[6]

Recibirds por via postal la boleta en tu domicilio. Emite tu
voto y envialo de regreso al Estado de México de manera
gratuita.

[4] Este tltimo paso puede considerarse como parte de un procedimiento de la actividad de resultados.
[5] Este procedimiento pertenece a la actividad de votar desde el extranjero para el Estado de México.

www.onpe.gob.pe

[6] Existe un procedimiento para este paso.
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Para identificar las oportunidades de cometer fraude y abordar las que pue-
den ser mitigadas o eliminadas a través de las TIC, se debe analizar cada uno
de los procedimientos de la eleccién. Para ello de se propone lo siguiente:

a. Identificar las oportunidades. Se debe tomar cada procedimiento por se-
parado y analizar las oportunidades para cada uno de los cuatro aspectos
de percepcion de oportunidad de fraude descritos en Albrecht, Albrechty
Dolan (2007); es decir, el monitoreo o vigilancia externa, los mecanismos
internos de control y monitoreo, la complejidad del entorno y la falta de
educacién o conocimiento en el tema.

b. Jerarquizar las oportunidades. Siguiendo una metodologia de gestién de
riesgos se puede obtener una lista priorizada de oportunidades de cometer
fraude, generalmente de acuerdo con los niveles de probabilidad e impacto.

¢. Descartar aquellas oportunidades de menos probabilidades o menor im-
pacto (bajo riesgo). Se puede considerar que el impacto es bajo cuando las
acciones cometidas no son capaces de modificar el resultado de una eleccion.

d. Considerar las oportunidades de medio o alto riesgo y determinar las TIC
(mecanismos o herramientas) que permitan mitigarlas, es decir, disminuir
la probabilidad de que sucedan. Caso contrario al inciso anterior, se pue-
den considerar de medio o alto impacto los riesgos que se derivan de accio-
nes capaces de modificar el resultado de una eleccién.

Aun cuando puede haber similitudes en los procesos electorales de diferen-
tes paises, no se pueden generalizar las oportunidades de cometer fraude. Por
tanto, si se desea mitigar el fraude a través de la implementacién de las TIC, se
debe tratar cada caso de manera particular. Por ejemplo, para el procedimiento
analizado en la tabla 2, columna de la izquierda, se puede percibir facilmente
como oportunidad el portar una credencial de elector falsa o de otra persona
para utilizarla para votar. Una forma de mitigar esa posibilidad de fraude es
usar alguna tecnologia de autenticacién basada en biometria, como puede ser
la lectura de huella dactilar. De este modo, se confia el proceso de autentica-
ci6n a una tecnologia robusta en vez de dejarlo a criterio de la capacidad o co-
nocimiento de las personas que verifican la validez de una credencial de elector
o que tienen que determinar si las caracteristicas faciales de la persona que la
porta son las mismas que las de la fotografia.
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S. Conclusiones

En este trabajo se ha realizado el modelo conceptual del proceso electoral
tal como estd constituido en México. La conceptualizacién del proceso de
elecciones permite detectar con mayor facilidad los actores, las actividades y
procedimientos que lo componen, lo que a su vez facilita la identificacién de
oportunidades de fraude en una eleccién. A partir de dicha identificacién de
oportunidades, es posible plantear las acciones que pueden abordarse a través
de laimplementacién de las TIC. Aun cuando en la conceptualizacion del pro-
ceso electoral se toma como ejemplo el caso de México, con el procedimiento
descrito en este trabajo se puede realizar el modelo conceptual de cualquier
sistema electoral.

Considerar las TIC como medio para mitigar las oportunidades de alto
riesgo es la alternativa que este trabajo propone; por tanto, inhibir las opor-
tunidades de cometer fraude pasa por el desarrollo, la incorporacién o inte-
gracién de las TIC a los procedimientos de cada actividad, en donde dichas
oportunidades hayan sido identificadas.

Ademas, se debe considerar que el trabajo de incorporar las TIC bajo este
enfoque es arduo, laborioso y complejo. Por ejemplo, para cada actividad no
existe un solo actor vy, por ello, no hay un solo procedimiento. Entonces, es
posible que un solo actor realice varios procedimientos.

Como trabajo futuro se propone analizar las oportunidades percibidas para
cometer fraude en un proceso electoral en particular, siguiendo el proceso des-
crito en este trabajo, con el fin de determinar qué herramientas o mecanismos
(TIC) deberfan implementarse para que dichas oportunidades sean mitigadas.
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